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Résumé

En Afrique subsaharienne, il y a une rareté des centres de santé, des spécialistes et les
examens médicaux sont indisponibles dans les endroits reculés de notre pays, la Cote
d’Ivoire. Cette situation entraine des diagnostics tardifs ou non faits, qui conduisent a des
situations malheureuses et irréversibles. Le probléeme est donc de trouver comment
transmettre plusieurs données médicales acquises directement sur des personnes, analysées
puis interprétees, a des spécialistes, de fagon sécurisée. Pour résoudre ce probléme, nous
allons : mettre en place un nouveau dispositif d’acquisition, a faible cofit, des constantes de
santé des personnes ; établir des techniques de traitement et d’analyse des mesures collectées
sur des personnes ; élaborer un nouvel algorithme de sécurisation de la transmission de ces

données médicales par téléphonie mobile.

Le test d’égalit¢ des moyennes de Student a confirmé I’Hypothése HO avec une
probabilité comprise entre 5% et 1% pour les constantes suivantes : La température, la
saturation du sang en oxygene, la tension diastolique, la tension systolique, la glycémie et le
rythme cardiaque. Cela prouve la fiabilité de notre nouvelle méthode d’e-santé. Notre
algorithme de prédiction des pathologies risquées par les patients a donné un taux de 97,5 %
de conformité de notre diagnostic avec celui de la fiche patient des malades de I’ICA. Pour
I’ECG, en prenant ceux de I’'ICA comme référentiels, notre méthode a montré sa fiabilité a
65% sur la morphologie et a 84% sur la fréquence. Notre modéle de classification de
I’hypertension par réseau de neurones artificiels a donné une parfaite classification des types
d’hypertension, avec une régression R? de 0.99, un RMSE de 0.03553, une sensitivité de 0.91,
une spécificité de 0.93, et une performance de 0.94. Notre algorithme EMSRSA a amélioré
les performances du RSA originel, au niveau du temps de génération de la clé privée.

Au terme de cette these, nous avons apporté une nouvelle application pour la collecte
des constantes sur un smartphone ou une tablette; implémenté un nouvel algorithme
d’évaluation de ces constantes collectées sur les appareils mobiles, et un algorithme de
prédiction de pathologies a partir de ces constantes et des symptdmes connus de cette
pathologie. Notre modéle neuronal de classification de pathologies a donné de bonnes
performances et nous avons établi un nouvel algorithme EMSRSA basé sur I’amélioration de

RSA, pour la sécurisation des données transmises par téléphonie mobile.

Mots clés : E-santé, Réseaux de Neurones Atrtificiels, Hypertension artérielle, ECG,
Algorithme RSA.
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Abstract

In sub-Saharan Africa, there is a scarcity of health centers, specialists and medical
examinations are unavailable in remote parts of our country, Cote d'lvoire. This situation
leads to late or missed diagnoses, which lead to unfortunate and irreversible situations. The
problem is therefore to find out how to transmit several medical data acquired directly on
individuals, analysed and interpreted, to specialists in a secure manner. To solve this problem,
we are going to: set up a new low-cost device for acquiring people's health constants;
establish techniques for processing and analysing the measurements collected from people;
develop a new algorithm for securing the transmission of this medical data by mobile
telephony.

Student's test of equality of averages confirmed Hypothesis HO with a probability of
between 5% and 1% for the following constants: Temperature, blood oxygen saturation,
diastolic pressure, systolic pressure, blood sugar and heart rate. This proves the reliability of
our new e-health method. Our algorithm for predicting patient risk pathologies gave a 97.5%
compliance rate of our diagnosis with that of the ICA patient record. For the ECG, taking
those of the ICA as a reference, our method has shown its reliability at 65% on morphology
and 84% on frequency. Our model of hypertension classification by artificial neural network
gave a perfect classification of the types of hypertension, with an R? regression of 0.99, an
RMSE of 0.03553, a sensitivity of 0.91, a specificity of 0.93, and an accuracy of 0.94. Our
EMSRSA algorithm improved the performance of the original RSA, in terms of private key
generation time.

At the end of this thesis, we brought a new application for collecting constants on a
smartphone or a tablet; implemented a new algorithm for evaluating these constants collected
on mobile devices, and a pathology prediction algorithm based on these constants and the
known symptoms of this pathology. Our neural model for pathology classification gave good
performances and we established a new EMSRSA algorithm based on the improvement of

RSA, for the security of data transmitted by mobile phones.

Keywords: e-health, Artificial Neuron Networks, Hypertension, ECG, RSA algorithm.
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Parler d’acquisition de constantes de santeé, de leur traitement et de leur transmission
par téléphonie mobile, est quelque chose de trés important ; en effet, les constantes de santé
sont des grandeurs physiques prélevées sur le corps humain par le biais de capteurs spéciaux.

Ces capteurs sont soit :

-Invasifs ; dans ce cas, le prélevement se fait par intraveineuse ou acces au liquide du

plasma ;

-Non-invasifs ; dans ce deuxieme cas, le prélevement se fait sans pénétration

intraveineuse ou extraction de liquide plasmatique.

Ils sont multidimensionnels quand il s’agit de plusieurs constantes différentes. Ce sont

elles qui sont transmises via le réseau de téléphonie mobile.

Dans un tel contexte, I’acquisition via trois mini multi-capteurs de constantes
multidimensionnels, devient importante pour le patient et ses médecins traitants, car cela
permet la télésurveillance ou 1’observation des alertes de 1’état du patient, la télé expertise et

la téléassistance ou 1’aide a distante de spécialistes aux agents traitants et proches du patient.

La problématique a résoudre decoule de ces faits : les diagnostics tardifs ou non faits
conduisent a des situations malheureuses et irréversibles. De plus, les examens médicaux ne
sont pas toujours disponibles dans les endroits reculés du pays. Le probleme est donc de
trouver comment transmettre plusieurs données médicales acquises directement sur des
personnes, analysées puis interprétées, a des spécialistes, de fagon sécurisée. En d’autres
termes, il s’agit d’atteindre les objectifs spécifiques suivants :

- La mise en place d’un nouveau dispositif d’acquisition, a faible colt, des constantes
de santé des personnes ;

- L’¢établissement des techniques de traitement et d’analyse des mesures collectées sur
des personnes, notamment la classification ;

- L’¢laboration d’un nouvel algorithme de sécurisation de la transmission de ces

données médicales par téléphonie mobile.

Devant ce probléme d’ordre sanitaire de haute portée nationale et internationale,
plusieurs travaux ont essayé de trouver une solution efficace. Nous avons la plateforme multi-
capteurs pour la surveillance a distance du positionnement géographique et des signaux

comportementaux [1]. Ensuite, les réseaux de capteurs pour application de suivi médical [2].



These de doctorat d’état présentée par Achi Harrisson Thiziers

Il'y a eu aussi la mesure télémétrique de signaux biologiques sélectionnés par technologie
Bluetooth [3]. N’oublions pas le systeme sans fil de surveillance médicale & moindre co(t, et
de transmission a une station d’alarme médicale [4]. Cependant, toutes ces études, nous le
verrons plus loin dans ce travail, ont montré, comme tant d’autres, leur insuffisance,

notamment par un nombre limité de constantes acquises.

En vue d’y apporter notre contribution, nous proposons une nouvelle technique
d’acquisition de 7 constantes non invasives qui sont :

- La pression artérielle systolique (PAS) ;

- La pression artérielle diastolique (PAD) ;

- La tension artérielle (TA) ;

- Le rythme cardiaque ou pouls (RC) ;

- La saturation « pulsée » en oxygeéne (Sp02) ;

- La température du patient (T°) ;

- L’électrocardiogramme (ECG).

Cing constantes invasives également sont collectées :

- La glycémie ou Taux de sucre dans le sang (Gl) ;

- L’acide urigue dans le sang (AC. Ur) ;

- L’hémoglobine (Hb) ;

- L’albumine ou les protéines dans 1’urine ;

- Le PH du corps

Le poids (Pd), la taille (T), le sexe (S), I’age (Ag), la couleur des yeux et le groupe
sanguin y sont également renseignés manuellement.

Cela nous permet de déduire I’Indice de Masse corporelle (IMC) et le taux
d’hématocrite (Ht) et compléte a 14 le nombre de constantes collectées. Nous avons créé une
librairie de symptdmes en fonction des pathologies courantes sélectionnées par nos soins,

collectés sur le client et renseignés manuellement dans notre application.

Notre démarche a suivre est la suivante : nos algorithmes de premier niveau procedent
d’abord aux tests des pathologies directement liées a ces valeurs physiques, en vue de déduire
leur caractére normal, anormal ou critique. Ensuite, notre algorithme s’inspirant de la loi de
Bayes, que nous imitons [7], permet d’affiner la prédiction de pathologies. Cette prédiction
est consolidée par un apprentissage par réseaux de neurones artificiels de rétro-propagation.

La transmission est, par la suite, sécurisée par un algorithme amélioré de RSA.
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Les tests de pathologies et le diagnostic prédictif sont ainsi transmis a notre Mobile
Cloud Computing, via la puce du réseau téléphonique embarquée dans nos terminaux
mobiles, qui les transmet a son tour au médecin traitant, aux spécialistes. Il est possible que
les donneées soient envoyées aux parents du patient.

Notre travail de recherche, intitulé : « Contribution a une technique d’acquisition et de
traitement de constantes de santé, transmises par voie sécurisée avec 1’algorithme RSA
amélioré (EMRSA), a un médecin distant, par téléphonie mobile », est organisée en trois
chapitres dont le premier parle de 1’état de I’art et présente les généralités sur les capteurs et
des constantes de santé.

Le deuxiéme chapitre présente les matériels et les méthodes utilisés. Le chapitre
troisieme expose les résultats et les discussions. Une conclusion et les perspectives de
recherche sont données apres ces trois parties.

Ainsi, le chapitre 1 présente le contexte et une revue bibliographique sur les
techniques d’acquisition de constantes de patients, et leur transmission par des technologies
telles que la téléphonie mobile. 1l montre aussi des généralités sur les modes de
fonctionnement des capteurs. Les principes des différentes constantes acquises dans notre
recherche sont précisés.

Le chapitre suivant expose clairement les matériels que nous avons utilisés pour
résoudre nos hypothéses, notamment notre échantillon biologique, le nouveau dispositif de
collecte des constantes sur les patients. Nous y voyons également les méthodologies utilisées,
a savoir :

- La nouvelle application mobile que nous avons développée, pour permettre la
collecte des constantes sur un smartphone ou une tablette ;

- Le test statistique de Student, pour confirmer la fiabilité des constantes collectées par
notre méthode ;

- Le nouvel algorithme d’évaluation de ces constantes collectées sur les appareils

mobiles ;

- L’algorithme de prédiction de pathologies a partir de ces constantes et des
symptomes ;

- Le modele neuronal de classification de pathologie telle que I’hypertension
artérielle ;

- Le nouvel algorithme basé sur ’amélioration de celui de RSA, pour la sécurisation

des données transmises par téléphonie mobile.
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Le troisieme chapitre expose les résultats obtenus, notamment :

- Les résultats du test de Student sur la comparaison des constantes collectées par notre
méthode et celle de I’Institut de Cardiologie d’Abidjan (ICA) ;

- Les résultats de la prédiction de pathologies ;

- Les résultats des électrocardiogrammes (ECG) acquis par les deux méthodes
compareées;

- La classification des stades de I’hypertension artérielle par les réseaux de neurones
artificiels ;

- L’algorithme RSA modifié et amélioré en EMSRSA.

Une analyse récapitulative des avantages économiques, des gains en efficacité et

temps, est présentée a la fin de ce troisieme chapitre.



Thése de doctorat d’état présentée par Achi Harrisson Thiziers

CHAPITRE 1: ETAT DE L’ART ET GENERALITES
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1.1. Etat de Part

L’acquisition, via trois multi-capteurs, de constantes de santé devient importante pour
le patient et ses médecins traitants, car cela permet la télésurveillance ou 1’observation des
alertes de son état, la télé expertise et la téléassistance ou 1’aide distante de spécialistes aux
agents traitants proches du patient. Nous présentons, ici, quelques travaux qui ont tenté

d’apporter une solution pertinente a ce probléme.

1.1.1. Plate-forme multi-capteurs pour la surveillance du positionnement

géographique et des signaux comportementaux

Dans cette étude, C. Axelle et al. [1] proposent une architecture multi-capteurs de
mesure et de transmission des données physiologiques a distance, et qui soit la moins
énergivore possible. Elle comprend 6 parties :

-La conception et la réalisation d’une architecture modulaire, possédant un certain nombre de
capteurs et de modules capables de transmettre des données physiologiques a distance sur un
serveur ;

-Une présentation contextuelle du champ de sa recherche ;

-L’état de I’art sur les systémes multi-capteurs congus ;

-La réalisation de la plateforme multi-capteurs ;

-Les stratégies et algorithmes pour économiser I’énergie de la pile ;

-Les résultats des tests et discussion.

Les Limites

Cette recherche traitant d’un veritable procédé multi-capteurs de signaux
physiologiques élucide bien les technologies a implémenter pour transmettre a distance via
tablette PC, PDA et Smartphone, des données vers un serveur distant. Cependant, I’étude est
prédictive seulement pour des pathologies ciblées au sein d’une population européenne :

obésité, diabéte et maladies cardiovasculaires.

1.1.2. Réseaux de capteurs pour applications de surveillance médicale

B. Gavilanes et al. [2] Ont mis en place un systeme de réseaux de capteurs capables de

surveiller les caractéristiques physiologiques des personnes agées et de transmettre ces
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données a un centre de soins ou de logistique. Ces travaux comprennent trois parties :

-La comparaison des schémas de distribution Unicast et Multicast, pour la transmission de
données physiologiques ;

-L’hétérogénéité des nceuds avec des patients €quipés de capteurs géographiquement
rapprochés ;

-L’agrégation des données physiologiques dans ce contexte de nceuds hétérogenes.

Limites

Comme les précédentes, cette étude vise la mise en place de meilleurs procédés pour
acquérir des constantes sur des patients, mais s’attarde beaucoup plus sur les technologies de

transmission optimale, a partir d’échantillons de patients géographiquement identifiés.

1.1.3. Mesure télémétrique de signaux biologiques sélectionnes

M.Cerny et al. [3] ont proposé une architecture de transmission de données médicales
a partir d’un mobile doté de la technologie Bluetooth, dans le méme élan que C. Axelle et al.
Cette étude, cependant, présente un nombre limité de constantes de santés collectées et

transmises a un serveur distant.

1.1.4. Systeme de surveillance medicale sans fil &8 moindre codt et

transmission a une station d'alarme

A. VEYSEL et al. [4] ont travaillé sur une architecture de surveillance médicale de
personnes a domicile, grace a des capteurs sensoriels autour des personnes. La encore, le

nombre de constantes est limité.

1.1.5. Utiliser des teléphones intelligents et des capteurs corporels pour

offrir des soins de santé personnels mobiles omniprésents

M. C. Silva Bruno et al. [5] proposent une architecture de transmission de données

physiologiques, notamment I’ECG, via un téléphone mobile & un serveur distant. Il montre
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surtout que le stockage de ces données sur le téléphone mobile avant sa transmission, permet

d’économiser plus d’énergie que le fait de transmettre en continu vers le serveur distant.

1.1.6. Mobile-health : un état des lieux en 2015

Cette revue de littérature [6], en matiére d’état de 1’art en application de m-health ou

application mobile d’é-santé, montre les derniéres technologies émergentes,

Limites :

Au vu de toutes ces technologies, nous constatons qu’elles sont certes performantes,
mais trés peu d’entre-elles proposent I’acquisition de plusieurs constantes sur une tablette en
vue de leur transmission par le réseau mobile vers une centrale spécialisée, puis vers des

spécialistes.

1.1.7. La conception d'un systéeme de surveillance m-health basé sur une

plateforme de cloud computing

Cet article [7] parle d’un systéme de santé basé sur un mobile cloud utilisant le
stockage cloud et I’accés multi-utilisateurs, pour la télésurveillance de la prise de
médicaments par les patients distants. Il ne traite pas, cependant, d’acquisition de constantes
de santé.

1.1.8. Systemes mobiles de soins de santeé dans les cloud utilisant le concept

de point de service

Cette theése de doctorat [8] parle de la mise en place d’un systéme cloud mobile qui
permettrait aux patients, a domicile ou en hospitalisation et ayant besoin de secours, de
pouvoir joindre les agents de santé ou spécialistes qui pourraient leur indiquer la marche a

suivre. Elle ne traite pas spécifiquement de 1’acquisition de constantes de santé.

1.1.9. Le Télé-ECG au service du dépistage des maladies cardiaques en

Cote d’Ivoire

Au cours de cet atelier qui s’est tenu en Cote d’Ivoire, précisément dans la ville de

Bouakeé, les experts en cardiologie ont dégagé les grands axes de mise en place d’une
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plateforme automatisée de partage de données médicales, notamment ’ECG. Nous notons

que ce travail était centré autour de la seule constante de santé qu’est I’ECG [9].

1.1.10. La télémédecine basée sur les appareils mobiles et I'informatique

en cloud mobile

Dans cet article [10], ’auteur expose la conception d’un Mobile Cloud Computing
(MCC), pour le stockage sécurisé des données médicales. Une application mobile a été

développée. Cependant, il n’y est pas précisé le nombre de constantes collectées.

1.1.11. Conception rentable de la télésurveillance en temps réel des soins

de santé a domicile basée sur le Mobile Cloud Computing

Ce papier traite du développement d’une application médicale pour smartphone [11],
en vue de collecter des constantes de santé. 1l a I’avantage d’étre moins cher, mais le nombre

de constantes collectées est limité.

1.2. Le probléme

La revue de littérature ci-dessus des travaux existants révele que les auteurs ont fait
d’excellents travaux dans le champ qui cerne la collecte des constantes de santé. Cependant,
trés peu d’entre eux ont orient¢ leurs travaux vers la conception d’un outil novateur
d’acquisition par Bluetooth de plusieurs constantes de santé, en vue de leur affichage sur un
terminal mobile, pour des tests prédictifs sous forme de bilan de santé, et leur transfert sur un
cloud computing, via le réseau de téléphonie mobile.

Ceci dit, aucun de ces travaux n’a pu exposer une acquisition d’un aussi grand nombre
de constantes, par technologie Bluetooth et par saisie directe, au travers de trois mini multi-
capteurs, capables d’acquérir automatiquement 12 signaux physiologiques et d’en déduire 2
autres parametres physiologiques. Du moins, les travaux qui ont abordé 1’acquisition par
Bluetooth de signaux physiologiques multidimensionnels, se limitent au maximum a trois
valeurs physiques, et donc, ils sont insuffisants pour établir un bilan de santé ; méme le
CARDIOPAD d’Arthur ZANG du Cameroun ne traite spécifiquement que des maladies
cardiaques [12].

10
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D’un autre c6té, le bilan de santé classique nécessite de nombreux examens différents,
avec des matériels lourds, couteux et difficiles a déplacer en temps réel. Ainsi, nous avons
proposé notre plateforme multi-capteurs pour I’acquisition et la transmission des 14
constantes de santé et d’autres valeurs déduites. Ceci, en vue de réduire le temps des résultats
a pratiquement 3 minutes maximum, avec un matériel accessible, moins colteux et mobile.
Par la suite, nous proposons leur modélisation dans notre application mobile. A ce stade, nos
algorithmes de premiers niveaux procédent d’abord aux tests des pathologies directement
liées a ces valeurs physiques, en vue de déduire leur caractere normal, anormal ou critique.
Ensuite, nos algorithmes avancés, font agir les symptomes de la personne en vue d’affiner un
diagnostic prédictif de pathologies, avant leur transmission sécurisée par 1’algorithme RSA

amélioré, via le réseau de téléphonie mobile vers notre mobile cloud computing.

1.3. Mode de fonctionnement des capteurs et schéma synoptique d’un capteur

Biomédical

1.3.1. Chaine de mesure par un capteur

Les capteurs sont des éléments qui réagissent a des grandeurs physiques qu’ils
transforment en grandeur électrique (en général une tension). On les incorpore tres souvent a
une chaine d’acquisition permettant a la grandeur mesurée d’étre conditionnée afin que la
mesure (ou signal de sortie) donne une estimation optimisée du mesurande [13]. Les figures 1

et 2 montrent la chaine d’acquisition d’un signal par le capteur.

Mesurande Mesurande Grandeur Signal
Primaire Secondaire électrique électrique
2 Capteur o
, Conditionneur
mm= Corps d’épreuve e — —

Chaine de mesure

Figure 1: Chaine d’acquisition d’une mesure [13]

11
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Grandeur physique Meémorisation
4 mesurer et affichage
TErarerdas des points de
(’}ranc_ieur (@il numériques mesures
électrique électrique
o - \ J
Y Y
Domaine analogique Domaine numérique

Figure 2: Chaine de mesure informatisée [14]

Une mesure est une illustration numérique d'une grandeur physique (température,
pression, champ magnétique, etc). On définit la terminologie suivante :
-Mesurande : grandeur physique soumise a un mesurage (pression, température, ...) ;
-Mesurage : toutes les opérations permettant d’obtenir la valeur d'une grandeur physique

(mesurande) ;

-Mesure : valeur numerique représentant le mesurande (6 MPa, 20°C, 2 m.s, etc.).

Energie
Grandeur v Signal
physique ¢lectrique
- température - signal logique (TOR)
- pression - signal analogique
- force - signal numérique

Figure 3: Schéma synoptique d’un capteur [14]
1.3.2. Caractéristiques déterminantes dans le choix d’un capteur

Pour une application donnée, il est fréquent que plusieurs technologies de capteur
puissent convenir. Leur choix dépendra des performances visées en termes de caractéristiques
de mesure, dont les principales sont définies ci-apres.

12
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Etendue de mesure : (E.M.) différence entre la valeur minimale myi, et maximale Myax du
mesurande & obtenir : E.M. = Myax — Mpin. L’étendue de mesure est définie par la courbe
d’étalonnage du capteur (figure 4) qui, a chaque valeur du mesurande m fait correspondre un

signal de sortie s unique [15].

! m

Mypin Mg

Figure 4: Etendue de mesure d’un capteur [15]

Dynamique de mesure : C’est la différence entre les valeurs extrémes mesurables par le
capteur pour une marge d’erreur fixée. Les mesures ne sont pas entachées d’une erreur
supérieure a celle tolérée, elles sont données avec la notion de précision [15].

Résolution : c’est la plus petite valeur identifiable par le capteur. La résolution dépend du
niveau de bruit.

Sensibilité : Facteur de proportionnalité entre le signal de sortie du capteur s et la grandeur
mesurée. Pour une valeur donnée m du mesurande, la sensibilité S(m) du capteur est égale au

rapport entre la variation de la sortie électrique et la variation du mesurande [15] :

As

sm) = () (L1)

Si S(m) est, dans I’étendue de mesure, une fonction linéaire du mesurande m, le capteur est dit

linéaire. Sa sensibilité S(m) est alors constante sur 1’étendue de mesure (figure 5).

Figure 5: Sensibilité de mesure d’un capteur [15]

13
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Précision : L’incertitude sur chaque résultat de mesure M doit étre quantifiée par une

estimation de I’erreur possible exprimée par + M. Nous savons alors que m = M = M.

L’erreur de précision est une erreur relative & ramenée a I’étendue de mesure :

&= (20) @

Bande passante : Gamme de fréquence dans laquelle fonctionne le capteur. Elle caractérise la
rapidité du capteur. En effet, la rapidité est la capacité de réponses aux variations du
mesurande dans le temps.

Dérives et paramétres d’influence . Diverses grandeurs physiques (gi) autres que le
mesurande m, sont susceptibles d’influencer la mesure M faite par le capteur :

M = f(m,01,82 ...). Il peut s’agir, par exemple, de la température ambiante, de vibrations,
d’humidité mais aussi de perturbations électromagnétiques, etc. Il est possible d’en tenir
compte dans le mesurage, en réalisant en parallele une mesure de certaines grandeurs
d’influence, ou de s’en protéger (suspension antivibratoire, blindage électromagnétique ...) ou
encore de les compenser par la chaine d’acquisition avec une électronique adaptée.

D’autres caractéristiques sont importantes dans le choix d’un capteur, notamment le co(t,

I’encombrement, sa facilité de mise en ceuvre [15].
1.3.3. Caractéristiques liées aux erreurs de mesure
Les mesures faites par un capteur sont généralement sujettes a une imprécision. La

différence entre la valeur réelle du mesurande et la mesure est appelée erreur de mesure. On

peut distinguer deux types d’erreurs : les erreurs systématiques et les erreurs accidentelles

(figure 6).

Erreur systématique

Wﬁeu accidentelle

t

Figure 6: Erreur systématique et erreur accidentelle de mesure d’un capteur [15]
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Les erreurs systematiques ont plusieurs origines possibles. Elles proviennent d’une
erreur dans la courbe d’étalonnage, d’une valeur erronée d’une grandeur de référence, d’une
correction erronée apportée aux mesures ou encore, d’un écart a la linéarité du capteur
supposé linéaire. Les erreurs systématiques introduisent un méme décalage que 1’on peut
éventuellement réduire par réétalonnage.

Les erreurs accidentelles peuvent étre dues a une lecture erronée d’un appareil a
déviation, d’une erreur de mobilité (capteur insensible a certaine variation du mesurande), aux
bruits de I’environnement (thermique, amplificateurs de 1’électronique de conditionnement),
aux fluctuations des tensions d’alimentation, etc. Leur réduction passe par une amélioration
des dispositifs de la chaine d’acquisition, ou le post-traitement du signal.

Trois caractéristiqgues métrologiques, ou qualité de mesure d’un capteur, définissent les
erreurs de mesure : la justesse, la fidélité et la précision (conféere figure 7).

En effet, La justesse est la qualité d'un capteur dont les erreurs systématiques sont
faibles. Un capteur juste est un capteur dont la valeur moyenne de mesures répétées (Vimoy)
correspond a la valeur vraie du mesurande (Vi) [15].

La fidélité est la qualité d'un capteur dont les erreurs accidentelles sont faibles. Il
donne des résultats peu dispersés autour de la valeur moyenne (Vimoy). On dit également que
les mesures sont reproductibles. Enfin, la précision est la qualité d'un appareil dont chaque
mesure est proche de la valeur réelle du mesurande. Il est donc a la fois fidéle et juste.

| D |
Mesure peu juste et peu fidéle | Mesure peu juste mais|fidéle

Densité de probabilité ©

v Vmor ' V. Vor

Mesure juste mais peu fidéle Mesure juste et fidéle

Vm = Vmo} Vm = Vmov

Figure 7: Notion de fidélité et de justesse [15].
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1.3.4. Conditionnement des signaux

Le conditionnement permet de mettre en forme le signal mesuré en vue d’un
traitement et d’une transmission éventuelle. Il ne s’agit pas ici de faire un bilan exhaustif des

conditionnements associés aux capteurs, mais d’en donner plutét quelques exemples.

1.3.5. Amplification

Lorsque les signaux électriques issus des capteurs sont de faibles amplitudes, il peut
étre nécessaire de les amplifier pour les adapter a la chaine de transmission. Il faut savoir que
I’amplification (en tension ou en puissance) du signal électrique issu du capteur est un
phénomeéne bruyant : elle s’accompagne d’une dégradation du rapport signal sur bruit. Cela
signifie que si I’amplitude du signal utile issue du capteur se trouve augmentée, les parasites
(bruit) le sont également mais dans des proportions plus grandes encore [15]. Les
amplificateurs d’instrumentation sont congus de maniére a optimiser le rapport signal sur
bruit, c’est-a-dire a « peu » le dégrader. IIs sont caractérisés par un gain d’amplification (en
tension ou en puissance) ratio du signal électrique de sortie de I’amplificateur sur le signal
d’entrée, ainsi que par un facteur bruit F >1 qui quantifie la dégradation du rapport signal sur

bruit entre ’entrée et la sortie.

1.3.6. Filtrage

Le filtrage peut avoir différentes applications. Il peut en particulier étre pratiqué afin
de réduire le bruit (signal parasite « large bande » ou haute fréquence) entachant le signal
utile. Ainsi, un filtrage passe-bas éliminera le bruit haute fréquence et produira un effet de
lissage utile [15]. Placé avant 1’échantillonnage de la conversion analogique/numerique, le
filtre d’entrée appelé filtre anti-repliement, contraint le signal a avoir un spectre limité tel que
fmax<fe/2. Placé en sortie de la conversion analogique/numérique, le filtrage lisse le signal de

sortie pour restituer le signal utile [15].

1.3.7. Conversion analogique/numérique
La conversion analogique/numérique consiste a transformer la tension analogique

(issue du capteur) en un code binaire (numérique) adapté a son exploitation dans un processus
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de régulation, de contr6le, de calculs ou encore de stockage. La conversion
analogique/numérique n’est pas systématique ; un stockage ou une régulation pouvant
également étre réalisé a partir de données analogiques [15].

Le Convertisseur Analogique Numérique (CAN) transforme le signal analogique,
signal continuellement variable pouvant prendre une infinité de valeurs, en un signal
numérique, signal discontinu pouvant étre représenté aux moyens de données binaires (0 et 1).
La conversion analogique/numérique comporte deux étapes, [’échantillonnage et la
conversion proprement dite. En effet, I’échantillonnage est une opération qui doit satisfaire un
juste équilibre entre précision et rapidité [15].

La rapidité a laquelle sont préleves les échantillons, doit permettre une reconstruction
fidéle du signal, elle est représentée par la fréquence d’échantillonnage fo qui doit étre
suffisamment grande pour retranscrire les variations rapides du signal (figure 8). Le théoréeme
d’échantillonnage aussi dénommé théoréme de Shannon-Nyquist [16], permet de déterminer
la fréquence d’échantillonnage d’un signal donné. Il énonce que la reconstruction d’un signal
de sortie fidele au signal d’entrée, requiert de choisir une fréquence d’échantillonnage qui soit
au moins, deux fois supérieure a la fréquence maximale contenue dans le signal d’entrée, Soit

. fezzfmax

Mesure

[N L 1
W \J/ \J/temps lHl temps ll ll temps

(b) (c)

Figure 8: Echantillonnages d’un signal de mesure (a) avec une fréquence d’échantillonnage
plus élevée dans le cas (b) que le cas (c), fep, >fec [15]

1.4. Principe des différentes constantes acquises dans notre recherche
1.4.1. Electrocardiogramme (ECG)

L’¢lectrocardiographie est une technique relativement peu coliteuse permettant, a
I'aide d'un simple examen et sans danger, de surveiller le bon fonctionnement de I'appareil
cardiovasculaire. L’enregistrement graphique de cette activité électrique du cceur est appelé

signal électrocardiogramme ECG. Les positions des électrodes utilisées pour le recueil du
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signal ECG sont connues par dérivations électrocardiographiques. L’ECG standard est
enregistre sur 12 dérivations (six dérivations périphériques et six précordiales) [17].
L’¢lectrocardiogramme est, rappelons-le, indolore, non invasif et rapidement exécute.
L’ECG conventionnel comporte 12 dérivations et est réalisé au moyen de 10 électrodes.
L’activité é€lectrique instantanée du cceur peut se résumer a un vecteur résultant principal
(dipdle). Ce dernier est enregistré par les dérivations électrocardiographiques qui sont des

lignes de tension reliant 2 points distincts (figure 9).

Modéle du dipéle électrique

Cellules depolarisées
¥ 4

Cellules au repos

Galvanometre

Figure 9: Enregistrement d'un dipble électrique par un galvanometre [17]

Une dérivation correspond donc a la mesure d’une différence de potentiel via un
galvanomeétre entre deux électrodes placées au niveau de deux points différents du corps.
Au total, six électrodes sont fixées sur le thorax et quatre au niveau des membres. Le patient
doit étre allongé, partiellement dénudé dans une piéce de température agréable pour éviter les
tremblements musculaires. 1l doit respirer normalement, et étre confortable pour éviter les

artefacts. Les électrodes sont fixées a I’aide de petites ventouses ou de pastilles adhésives.

Disposition des électrodes

Les ¢lectrodes des membres sont appelées périphériques (éloignées du cceur) et
explorent le cceur dans le plan frontal : on a 3 dérivations bipolaires ou standards obtenues
gréce a 3 électrodes : une est posée au niveau du bras droit, une sur le bras gauche et la
derniere sur la jambe gauche. L’électrode sur la jambe droite est indifférente. Elles sont
annotées DI (connexion bras gauche-bras droit), DIl (bras droit-jambe gauche), DIl (bras
gauche-jambe gauche). Selon I’hypothése avancée par Einthoven [18-19], on suppose que ces

dérivations décrivent un triangle équilatéral dont le centre est occupé par le coeur. Des 3
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électrodes sur les membres, on obtient également 3 dérivations unipolaires amplifiées et
désignées comme suit : aVR pour le bras droit, aVL pour le bras gauche, aVF pour la jambe
gauche [18].

Ces dérivations unipolaires sont obtenues par 1’enregistrement de différences de
potentiels entre I’¢électrode exploratrice (positive) qui détecte les différences de potentiel 1a ou
elle se trouve et une électrode neutre obtenue par I’artifice du Central Terminal de Wilson
[19]. Dérivations uni et bipolaires dans le plan frontal déterminent ensemble un double triaxe
(6 axes au total) au centre duquel se trouve le cceur [20]. A la figure 10, la position de chaque
électrode est facilement repérée sur un cercle qui permet de déterminer les angles de ces axes

par rapport a la ligne horizontale (0°, position de DI).

Figure 10: Disposition des électrodes périphériques et précordiales. RA: épaule droite; LA:
épaule gauche; RL: jambe droite; LL: jambe gauche. [20]

Les électrodes sur le thorax sont les « précordiales » [21] et sont notées de V1 a V6. Ces
¢lectrodes unipolaires analysent 1’activité électrique dans le plan horizontal. La disposition
des précordiales est la suivante :

- V1 : 4°™ espace intercostal, coté droit du sternum ;

- V2 gome espace intercostal, c6té gauche du sternum ;

- V3 : équidistance de V2 et V4 ;
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- V4 : 5°™ espace intercostal, ligne médio-claviculaire ;
- V5 : idem, ligne axillaire antérieure ;
- V6 : idem, ligne axillaire moyenne.

Le résumé de la disposition des 12 dérivations est schematisé sur la figure 10.

1.4.2. L’oxymétrie pour la mesure du taux de saturation en oxygene dans
le sang (Sp0O2)

L’oxymétre permet de mesurer la quantité d’oxygene dont le sang est saturé. Cette
mesure permet de surveiller 1’état des patients sujets a des troubles respiratoires ou souffrant

d’affections de I’appareil respiratoire [22].
Physiologie :

Le principe utilisé pour le fonctionnement des oxymeétres de pouls est basé sur la
capacité¢ d’absorption du sang des lumiéres rouge et infrarouge, selon leur saturation en
oxygene. Le calcul du taux de saturation sanguin en oxygene noté SpO, (en %) est basé sur le
rapport entre la CHbO; sur la CHb [22].

_ CHbOZ
Sp0, = CHb

(1.3)

La CHbO, étant la concentration sanguine en oxyhémoglobine, et la CHb, quant a elle,
est la concentration totale d’hémoglobine dans le sang. L’hémoglobine est une molécule du
sang contenant des atomes de fer et qui présente une grande affinit¢ avec 1’oxygene. Les
globules rouges du sang sont composés a pres de 33 % d’hémoglobine. C’est ce qui leur
confere cette capacité a transporter I’oxygeéne capté au niveau des poumons vers les différents
tissus de 1’organisme. Lorsque 1’hémoglobine capte 1’oxygeéne au niveau des poumons, il
devient de 1’oxyhémoglobine et se colore en rouge vif ; et lorsque cet oxygene est libéré au
niveau des tissus, il devient la désoxyhémoglobine (figure 11). Ces deux types
d’hémoglobines posseédent un taux d’absorption différent de la lumiére rouge et de la lumiére
infrarouge. L’oxyhémoglobine absorbe mieux la lumicre infrarouge et la désoxyhémoglobine

absorbe mieux la lumiere rouge [22].
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Hémoglobine

e  Molécule d’hémoglobine Fer
(Foxygéne s’attche aux
noyaux de fer)

Globules rouges Molécule
du sang d'oxygéne

Figure 11: Présence de I’oxygéne dans le sang [22]

Fonctionnement :

Le principe d’absorbance va permettre de déterminer le taux de saturation en oxygene
d’un milieu. En effet, la quantité de lumiére absorbée par un milieu, est proportionnelle a sa
concentration en une espece chimique donnée, selon la loi de Beer-Lambert. Le capteur qui se
place a Dlextrémité du doigt, est équipé d’un émetteur et d’un récepteur de lumicre.
L’émetteur permet I’émission d’une lumiere infrarouge et d’une lumiere rouge grace a deux
Leds (figure 12). La lumiére rouge a une longueur d’onde de 660 nm, la lumiére infrarouge a
une longueur d’onde de 950 nm. Ces deux lumiéres vont traverser la peau et vont étre captées

par un récepteur, constitué d’une photodiode, qui va les quantifier [22].

Capteur Emetteur

Rouge Infrarouge

Récepteur

Figure 12: Disposition pour I’acquisition de la saturation en oxygene dans le sang [22].
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Un calcul sur la quantité de lumiere absorbée va permettre de déterminer la saturation
sanguine en oxygene. La saturation du sang (SpO2) s’exprime en pourcentage et va permettre
d’avoir une estimation de 1’état d’un patient. La valeur normale est située entre 90 % et
100 %. L’oxymeétre va, en outre, permettre de mesurer la fréquence cardiaque, par la mesure

de la variation des différents flux de sang au niveau des extrémités.

En plus du capteur qui se place aux extrémités, I’oxymetre est composé d’un moniteur
et d’un cable lorsqu'il n'est pas compact. Le cable sert a relier le capteur au moniteur, qui

dispose d’un calculateur qui va analyser et traduire les données regues du capteur.

En effet, le capteur posséde la forme d’un doigtier ou d’un pince-doigt et se place au
niveau des doigts, des oreilles et des ailes du nez chez 1’adulte, ou au niveau des orteils et du
pied pour les modeles pédiatriques. Pour 1’oxymétrie, la saturation « pulsée » en oxygeéne
(SpO2) est normale entre 96% et 100%. Pour 76%< Sp02<96%, elle est considérée comme
anormale alors que SpO2<60% est critique ; la marge critique étant + 20%.

1.4.3. Acquisition de la température (par infrarouge)

La température (T° en degré Celsius), a pour valeur normale un chiffre situé entre
(32-37° C); la marge critique étant + 3° C; en exemple, une température de 40 °C est
anormale. Sous l'aisselle, lors d'une prise de température axillaire, la sonde du thermometre
est calée contre l'aisselle et recouverte par le bras plaqué contre le thorax. La mise en place est
donc trés simple. Cependant, cet emplacement n'est pas recommandé pour des mesures fiables
et rapides (une prise de mesure prend entre 6 et 15 minutes).

La température mesurée, méme par infrarouge comme c’est le cas avec le module
infrarouge de notre « 6 in 1 health monitor », est celle de la surface de la peau et non la
température centrale du corps. Pour obtenir la température rectale équivalente, il faut ajouter

au moins 0.5 a2 0.8°C.

1.4.4. Le rythme cardiaque

Le Rythme cardiaque (RC, ou Battements cardiaques par minute, Bpm), a pour valeurs

normales (60-100 Bpm). Nous considérons qu’il est critique s’il est au moins supérieur ou
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inférieur aux valeurs normales de £20 Bpm (40<RC<60 ou 100<RC<120 est anormale alors

que RC<40 ou RC>120 est critique) ; la marge critique est arrétée par nous a £20 Bpm.
1.4.5. La pression artérielle

Ainsi, avec la pression artérielle systolique (PAS) en mmHg et la Pression artérielle
diastolique (PAD), la Tension artérielle (TA) est :

TA (en mmHg)=PAS/PAD. (1.4)

Une hypertension s’annonce au-dela de 14/9 (140/90). En particulier, on parle
d’hypertension artérielle quand la diastolique est supérieure a 90 de fagon permanente. Toute
valeur de PAS>140 mmHg et PAD>90 mmHg est anormale.

Nous considérons toute valeur PAS ou PAD au-dela déja de ce seuil de +10mmHg
comme critique (Ex : 140 mmHg <PAS<150 mmHg est anormale alors que 150 mmHg <PAS

est critique). Le tableau 1 nous indique les différents stades de I’hypertension artérielle.

1.4.6. Données corporelles

Au niveau des données corporelles : le poids (Pd en kg) permet d'envisager l'indice de

Masse corporelle (IMC), connaissant la taille du patient. L’indice de masse corporelle est :
IMC (en kg/m?) = (poids en kg) / (taille en m) 2 (1.5)

1l permet de surveiller une alerte au diabéte et au surpoids. Si 'IMC<18.5 kg/m? alors
c’est la maigreur. Si I’'IMC est compris entre [18.5, 24.9], il est normal ; entre [25- 29,9], nous
avons un surpoids, et si I’'IMC > 30 kg/mz, nous avons 1’obésité.

La Taille (T) est en métre (m). Le sexe (S) prend la valeur M ou F. L’age (Ag) est en
année.

La couleur des yeux (Ye) blanchatre indique un état normal, jaune ou rouge signifie

potentiellement la possibilité de pathologie.
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Tableau 1: Classification de 1’Union Européenne des stades de I’hypertension [23].

Catégorie Systolique Diastolique
mmHg mmHg
Optimale <120 et <80
Normale 120-129 et/ou 80 -84
Normale Haute 130-139 et/ou 85-89
Hypertension Stade 1 140 - 159  et/ou 90 - 99
Hypertension Stade 2 160 - 179 et/ou 100 - 109
Hypertension Stade 3 >180 et/ou >110
Hypertension de >140 et/ou <90

systolique isolée

1.4.7. Le taux d’hémoglobine et d’hématocrite dans le sang

Au niveau des variables de la Numération Fonction Sanguine (NFS) : I'hémoglobine

(Hb) est entre 12 et 14.5 g/100ml chez I’homme et 11 et 13 g/100ml chez la femme ; la marge
critique est arrétée a £2 g/100ml. Le taux d'hématocrite (Ht en g/100ml) est 3 fois Hb [24].

Ht (g/100ml) = 3x (Hb)

1.4.8. Le taux de Cholestérol LDL (Mauvais cholestérol)

(1.6)

Le taux limite statistique du cholestérol total est, chez I'adulte, de 2 g/l. Le rapport

LDL-C/HDL-C ou CT/HDL-C est moins fréguemment évalué, ou TC désigne le taux de

cholestérol total en mmol/l. Le bilan lipidique prend en compte le rapport du taux des Apo

lipoprotéines B (représentatives du LDL-C) et du taux des Apo lipoprotéines Al

(représentatives du HDL-C) : apoB/apoAl < 0,90.

Un taux de cholestérol LDL est généralement considéré comme normal lorsqu’il est compris

entre 0,9 et 1,6 g/L chez I’adulte.
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Le LDL-C est calculé selon la formule de Friedevvald (en g/l) (si TG < 4 g¢/I, la limite étant de

1,5 ¢/1), ou TG le taux sanguin de triglycérides dans la méme unité :
LDL-C =CT - (HDL-C + 1/5 TG) (en g/l) (1.7)
LDL-C =CT - (HDL-C + 1/2,2 TG) (en mmol) (1.8)

1.4.9. L’acide urique dans le sang

On dose I’acide urique (Ur) par une prise de sang. Sa valeur normale est entre 150 et
300 pmol/l chez la femme et (300-400 pmol/l) chez ’homme. La marge critique étant + 20
pmol/l. On parle d’hypo-urémie quand le taux est inférieur a 25 mg/L et d’hyper-urémie

quand le taux est supérieur a 70 mg/L.

1.4.10. La glycémie ou taux de sucre dans le sang

Pour la Glycémie, le taux normal de sucre dans le sang (Gl) est compris entre 0,6 et
1,10 g/l. (1,26 g/l < Gl est anormale alors que 1,40 g/l < Gl est critique) ; la marge critique
étant £ 0,20 g/l.

1.4.11. Généralités sur I’hypertension artérielle

L'hypertension, également connue sous le nom d'hypertension artérielle élevée, est un
état dans lequel les vaisseaux sanguins connaissent une augmentation continue de la pression.
Le sang est transporté du cceur a toutes les parties du corps, dans les vaisseaux sanguins.
Chaque fois que le cceur bat, il pompe le sang dans les vaisseaux. La tension artérielle est
créée par la force du sang qui pousse contre les parois des vaisseaux sanguins (artéres),
lorsqu'il est pompé par le ceeur. Plus la pression est élevée, plus le ceeur doit pomper fort [25].

Selon I'Organisation Mondiale de la Santé (OMS), I'hypertension - ou I'hypertension
artérielle - est un trouble médical grave qui augmente considérablement les risques de
maladies cardiaques, cérébrales, rénales et autres. On estime que 1,13 milliard de personnes
dans le monde souffrent d'hypertension, la plupart (les deux tiers) vivant dans des pays a
revenu faible ou moyen [26]. En 2015, 1 homme sur 4 et 1 femme sur 5 souffraient
d'’hypertension. L'hypertension artérielle est une cause majeure de déces prématuré dans le

monde. Sur les 17 millions de déces prématurés (de moins de 70 ans) dus a des maladies non
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transmissibles en 2015, 82 % se produisent dans les pays a revenu faible ou intermédiaire et
37 % sont dus & des maladies cardiovasculaires. Les personnes atteintes d'une maladie
cardiovasculaire ou qui présentent un risque cardiovasculaire élevé (en raison de la présence
d'un ou de plusieurs facteurs de risque comme I'hypertension et la tachycardie), doivent étre
dépistées et prises en charge rapidement [27].

Dans ce contexte, la détection précoce de I'hypertension aux urgences d'un Institut de
Cardiologie ou tout autre centre sanitaire d’accueil, est plus que cruciale. La classification
automatique des stades de I'hypertension est également tres utile pour limiter le risque de
maladie cardiaque et de déces. La principale contribution de ces travaux est de proposer un
modele de détection et de classification automatique de I'hypertension artérielle. Ce modeéle
basé sur le RNA, nous aide a classer les niveaux d'hypertension, selon la norme européenne
(Tableau 1 de la page 36), afin d'aider le praticien a prescrire le meilleur traitement pour le
patient.

De nombreuses études ont utilisé des réseaux neuronaux artificiels, souvent avec retro
propagation, pour classer les niveaux d'hypertension artérielle. M. Pulido et al. [28] ont écrit
un article sur la classification de la pression artérielle, en utilisant la méthode des réseaux
neuronaux modulaires (MNN). Ils ont pu classer, grace a ce MNN, les différents niveaux
d'hypertension artérielle de 40 personnes. T. H. WU et al. [29] ont produit un travail sur
I'application biomédicale de la prédiction de la tension artérielle systolique a I'aide de réseaux
neuronaux. La prédiction de la tension artérielle systolique par des facteurs corrélés (sexe,
cholestérol sérique, glycémie a jeun et signal électrocardiographique) est composée de deux
algorithmes de réseau neuronal. H. D. Masethe et al. [30], ont élaboré un travail sur la
prédiction des maladies cardiaques a l'aide d'algorithmes de classification. Des algorithmes
d'exploration de données tels que J48 (une méthode a base d’arbre de décision, qui établit une

fonction de classement représentable par un arbre qui est construit enpartant de la racine et en
allant vers les feuilles), Naive Bayes, REPTREE (une variante rapide de I’algorithme C4.5),

CART (dont I’acronyme signifie « Classification And Regression Trees », s’attelle a
construire un arbre de décision en classifiant un ensemble d’enregistrements), et Bayes Net
ont été utilisés dans cette recherche, pour prédire les crises cardiaques. S. Radhimeenakshi et
al. [31] ont rédigé un article sur la prédiction des maladies cardiaques a l'aide d'un réseau
neuronal avec rétrodiffusion. I. P. Adebayo [32] a produit un article sur le modeéle prédictif
pour la classification du risque d'hypertension a 1'aide de I'algorithme ‘‘Decision Trees’’, axé

sur I'élaboration d'un modele prédictif pour la classification du risque d'hypertension chez les
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Nigerians, en utilisant des algorithmes basés sur l'information historique obtenue auprés de
répondants sélectionnés au sud-ouest du Nigeria. L'ID3 (un algorithme de classification
supervisé, ¢’est-a-dire qu'il se base sur des exemples déja classes dans un ensemble de classes
pour déterminer un modele de classification), avec une précision de 100 %, a surpassé la C4.5
(une amélioration de 1’ID3, se base sur une mesure de I'entropie dans I'échantillon
d'apprentissage pour produire le modele ou graphe d'induction) , qui a affiché une précision
de 86,36 %. S. Nimmala et al. [33] ont produit un article sur la prédiction de I'nypertension
artérielle basée sur I'utilisation d'algorithmes d'apprentissage machine AAA+++, lorsque J. C.
Guzman et al. [34] ont congcu un Fuzzy optimisé et Classifié pour le diagnostic de la tension
artérielle, avec une nouvelle méthode informatique pour I'optimisation des regles expertes. Un
modele hybride neuro-flou (NFHM) a été proposé et a montré un bon avantage. Saloni et al.
[35] ont effectué une classification des personnes souffrant d'hypertension artérielle par
rapport aux personnes ayant une tension artérielle normale, a l'aide de I'analyse vocale, avec
diverses caractéristiques extraites du signal vocal des personnes en bonne santé et des
personnes souffrant d'hypertension artérielle ; la classification a donné une efficacité de 79%.
T. J. Niiranen et al. [36] ont travaillé a I'étude: Prediction of Blood Pressure and Blood
Pressure Change With a Genetic Risk Score, ou ils ont cherché a savoir si un score de risque
génétique (SGR), constitué de 32 polymorphismes nucléotidiques simples, pouvait prédire
I'nypertension et la tension artérielle incidente. Les résultats ont montré que la SGR est
fortement associée a la TA, mais faiblement associée a l'augmentation de la TA et a
I'nypertension incidente dans une population d'dge moyen tardif. P. Melin et al. [37] ont
construit un modéle hybride basé sur un réseau neuronal modulaire et des systéemes flous pour

la classification et le diagnostic des risques d'hypertension et de pression artérielle.

1.4.12. Généralités sur les réseaux de neurones

Les modeles connexionnistes, ou réseaux de neurones artificiels (RNA), s’inspirent
des propriétés du cerveau pour simuler des processus cognitifs [38]. Mise au point dans les
anneées 1890 par le célebre psychologue ameéricain, W. James, sur le concept de meémoire
associative, cette discipline a connu une période dite obscure. Cette période d’ombre était lice
a D’incapacité de cette nouvelle technique a résoudre des problémes non linéairement
séparables. Avec 1’avénement des ordinateurs puissants et rapides, Rummelhart et al. [39] ont
levé cette équivoque, ce qui va susciter a nouveau un intérét pour les RNA. Elle s’applique de

nos jours, dans plusieurs domaines de recherche [40], vu son efficacité a résoudre des
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problemes réalistes et complexes. Comme le cerveau, un réseau de neurones artificiels est
composé d’unités (ou neurones) regroupées en couches et reliées les unes aux autres par des
connexions (synapses) d’intensité variable. Chaque unité regoit de 1’information des unités
auxquelles elle est connectée, calcule son niveau d’activité en intégrant ces informations puis,
si son niveau d’activité¢ dépasse un certain seuil, transmet 1’information aux unités auxquelles
elle est connectée [41]. Ainsi, on a une couche d’entrée recevant les informations externes,
une ou plusieurs couche(s) intermédiaire(s) appelées aussi couches cachées, car elles ne sont
pas en contact avec I’extérieur et enfin une couche de sortie. Rappelons qu’il n’y a pas
d’interconnexions au niveau d’une couche, car chaque neurone recgoit ses entrées de la couche
inférieure. L’apprentissage se traduit par la modification du poids des connexions reliant
entres elles les différentes unités. Les stimuli a apprendre sont présentés a la couche d’entrée,
la réponse du modéle est donnée par la couche de sortie. Les réseaux de neurones formels
sont donc des modé¢les théoriques de traitement de I’information inspirés du fonctionnement
des neurones biologiques. [42]

La figure 13 présente les différentes parties d’un neurone biologique d’une part, et d’un

réseau de neurone artificiel d’autre part.

)le)

N W,

w

(A) (B)

Figure 13: Schéma du neurone biologique (A) et du neurone formel (B)

1.4.12.1. Principe du RNA

Le fonctionnement du RNA peut se résumer en quatre grandes étapes :
- préparation des échantillons ;

- élaboration de la structure du RNA ;

- apprentissage ;

- validation et test.
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Préparation des échantillons : Comme dans les cas d'analyse de données, cette préparation
est cruciale et aide le concepteur dans le choix du type de réseau approprié pour résoudre son
probleme. La facon dont se présente I'échantillon, conditionne : le type de réseau, le nombre
de cellules d'entrée, le nombre de cellules de sortie et la fagon dont il faut mener

I'apprentissage, les tests et la validation [43].
Elaboration de la structure du réseau :

Cette phase dépend eétroitement du type des échantillons. Elle consiste a choisir
d'abord le type de réseau parmi un ensemble de modéle (le perceptron standard, le réseau de
Hopfield, le réseau a décalage temporel (TDNN), le réseau de Kohonen, etc...). Dans le cas du
perceptron (cas de notre exemple), il faut aussi choisir le nombre de neurones dans la couche
cachée [43].

Apprentissage :

L'apprentissage est une phase du développement d’un réseau de neurones durant
laguelle le comportement du réseau est modifié. On distingue deux grandes classes
d’algorithmes d’apprentissage :

- I’apprentissage supervisé qui consiste a estimer une fonction qui traduit la relation
entre les objets et leurs groupes.

- I’apprentissage non supervisé ; on ne cherche pas ici a estimer une fonction mais a
regrouper des objets présentant des propriétés identiques. Dans le cadre de notre travail, nous
utilisons le premier algorithme supervisé [43]. Il consiste tout d'abord a calculer les
pondérations optimales des différentes liaisons, en utilisant un échantillon. On entre des
valeurs (observations) dans les cellules d'entrée et qui évoluent pour arriver dans un état S, qui
est ensuite compare a la réponse désirée Y. En fonction de I'erreur obtenue (écart entre S et Y)
en sortie, on corrige les poids accordés aux pondérations. C'est un cycle qui est repété jusqu'a
ce que la courbe d'erreurs du réseau ne soit plus croissante. Il faut faire attention a ne pas
surentrainer un réseau de neurones qui devient alors moins performant. Ce processus est basé
sur la minimisation d’une fonction de cott par un algorithme adaptatif de type gradient. La

fonction de coflit souvent utilisée est I’erreur moyenne quadratique E définie par :

1 1 ' ' 2.5
E = NZ?]:lEi = ﬁ ?]:1 Z;:l(yj(l) _Sj(l))z ( )
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Avec N le nombre d’observations de la base d’apprentissage, J le nombre de neurones
de la couche de sortie, S? la valeur de sortie du neurone j de la derniére couche obtenue lors
de la présentation i et Y,-(i) la valeur désirée de la présentation numéro i a la sortie du neurone
J-

Validation et Tests :

Alors que les tests concernent la vérification des performances d'un réseau de neurones
hors échantillon et sa capacité de genéralisation, la validation est parfois utilisée lors de
I'apprentissage (ex: cas du early stopping). Une fois le réseau calculé ou le modele établi, il
faut toujours procéder a des tests afin de s’assurer que notre réseau réagit correctement.
Toutes les étapes décrites plus haut peuvent se résumer en un organigramme suivant (figure
14) [43] :

Préparation de 1’échantillon > | Structure du réseau
idati Apprentissage
Validation et Test  [€ pp g

Figure 14: Organigramme de la mise en place d’un modé¢le a partir d’un réseau de neurones
artificiels

Pour mettre en place un réseau de neurones artificiels, on prépare, dans un premier
temps 1’échantillon qui va constituer notre base de données d’étude. A ce niveau, des
méthodes de filtrage peuvent étre appliquées pour assainir la base. Par la suite, I’on définit le
modele ou la structure de notre algorithme neuronal, avant de passer a I’apprentissage et a la

validation des tests de performance de notre réseau de neurones artificiels.

1.4.13. Généralités sur la cryptographie par I’algorithme RSA

La transmission de données médicales par téléphonie mobile est une innovation que
constitue le m-Heath ou plus généralement 1’e-santé. Cette télémédecine manipule des
données personnelles de patients qui méritent d’étre protégées, lors de leur transmission via le
réseau opérateur ou privé, afin que des personnes mal intentionnées n’aient pas acces a celles-
ci. C’est ici que la cryptographie intervient pour sécuriser les données médicales transmises,
en préservant leur confidentialité, leur intégrité et leur authenticité. Dans ce champ de la

sécurité des données personnelles, la cryptographie a clé publique ou cryptographie
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asymétrique est de plus en plus prépondérante, car elle fournit une clé publique pour
encrypter le message transmis et une seconde clé privée, liée a la premiere par des formelles
mathématiques, que seul le destinataire final possede pour décrypter le message. L’algorithme
RSA de River et Shamir [44], fournit cette cryptographie asymeétrique en se basant sur une clé
publique et une clé privée, sur deux nombres premiers. Cependant, la factorisation de ces
deux nombres premiers pour donner la variable ‘N’ de RSA peut étre découverte par un
hacker et rendre ainsi vulnérable la sécurisation des données médicales. Dans cette partie de
notre travail, nous proposons un algorithme de RSA renforcé au niveau de sa sécurité avec ‘n’
nombres premiers et un stockage hors ligne des parameétres essentiels de 1’algorithme RSA, en
vue de le rendre plus sécurisé. Nous avons opéré un triple cryptage-décryptage avec ces ‘n’
nombres premiers, ce qui a rendu plus difficile la tAche consistant a casser la factorisation de
la variable ‘N’. Ainsi, la génération de clé pour le cryptage et le décryptage prend plus de

temps que celle du RSA traditionnel.

1.4.13.1. Justification de notre démarche

Transmettre des données médicales via les technologies d’interconnexion comme la
téléphonie mobile est une opération qui exige la plus grande sécurité, en vue de préserver leur
caractere privé et personnel. Ce sujet a fait ’objet de plusieurs travaux dans la littérature et
continue de passionner plusieurs chercheurs. D. Sathya et al. [45] ont travaillé sur un systéme
sécurisé de surveillance a distance, en combinant un algorithme symétrique et un cryptage
basé sur I’attribut, pour sécuriser la transmission de données et le systeme de controle d’accés
au réseau des capteurs médicaux. J. Heurix et al. [46] ont travaillé sur un stockage qui
préserve la vie privée et I’acces aux données médicales par pseudonymisation et cryptage. M.
Layouni et al. [47] ont travaillé sur la supervision distante de 1’e-santé qui préserve la vie
privée, par un processus d’approbation préalable du patient, avant toute transmission au centre
de santé. M. Milutinovic et al. [48] ont parlé de la gestion de données préservant la vie privée
dans un systéeme d’e-santé, en developpant un nouveau protocole basé sur une nouvelle
architecture d’e-santé.

Nous constatons par ces travaux, que le cryptage des données vise a rendre
inaccessibles les données médicales a des personnes non autorisées. Ainsi, la confidentialité,
I’intégrité et la disponibilité de ces données sont préservées [49]. Il existe principalement

deux types de cryptographie. La cryptographie a clé symétrique, avec une clé publique unique
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qui est partagée entre 1’émetteur qui envoi le message crypté et le récepteur qui recoit ce
dernier. 1l décrypte le plein texte. Parmi les algorithmes symétriques, on peut citer : DES
(Data Encryption Standard), 3DES, AES (un algorithme de chiffrement par blocs, les données
sont traitées par blocs de 128 bits pour le texte clair et le chiffré, destiné a remplacer DES). Il
y’a également IDEA et BLOWFISH (un algorithme de chiffrement symétrique (c'est-a-dire
« & clef secréte ») par blocs congu par Bruce Schneier en 1993. Il utilise une taille de bloc de
64 bits et la clé de longueur variable peut aller de 32 a 448 bits [50]. Nous avons également la
cryptographie asymetrique avec deux clés distinctes: une clé publique qu’utilise I’envoyeur
pour crypter son message et une autre clé privée, liée mathématiquement a la premiére, qui
sert a décrypter le message d’origine. On peut citer ici, 1’algorithme RSA qui factorise deux
nombres premier pour donner un grand nombre entier ‘N’ [51]. Le principe simple qui
conduit RSA est de pouvoir opérer des calculs mathématiques faciles, mais dont 1’opération
inverse est difficile, en I’absence d’information supplémentaire, selon Muhammad Ariful
Islam et al. [52], dont nous nous inspirons des travaux dans cette partie de notre recherche.

En général, RSA utilise deux nombres premiers “‘p’’ et ‘‘q’’ pour obtenir la
factorisation du grand nombre entier ‘‘N’’. L’attaque concernant RSA peut intervenir a ce
niveau, quand le hacker réussi a découvrir la factorisation du grand nombre N, empéchant
ainsi la génération de la clé privée a partir de la clé publique. Notre travail, dans cette partie,
est une amélioration des travaux de MUHAMMAD Ariful Islam, par I’accentuation du temps
de génération de la clé, lors de la factorisation du grand nombre N. Nous utilisons, comme lui,
quatre nombre premiers, au lieu de deux dans le modéle de RSA original; ce qui rend plus
corsé la factorisation, avec un grand nombre de 1’exposant servant au cryptage. Au lieu du
double cryptage-décryptage qu’il a opéré, nous faisons un triple cryptage-décryptage pour
rendre encore plus fort RSA, donc plus sécurisé que RSA original et MSRSA de Muhammad.
Pour accélérer le cryptage-décryptage, nous faisons un stockage hors ligne des parameétres

essentiels de génération de la clé qui sert a la factorisation.

Plusieurs travaux de recherche dans les theses de doctorat et dans les journaux
scientifiques ont montré qu’il était possible d’améliorer la sécurité du cryptage et du
décryptage des données personnelles et privées. Concernant 1’algorithme RSA, ces travaux
foisonnent, et dans la présente revue de littérature, nous montrons un tableau non exhaustif de
ces travaux. A.Hamza et al. [53] ont proposé une modification de RSA qu’ils ont appelé :

Timing Attack Prospect for RSA Cryptanalysts Using Genetic Algorithm Technique. Cet
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article propose I’utilisation d’un Algorithme génétique pour mesurer le temps nécessaire dans
I’attaque du crypto systéme RSA. B. Kumar et al. [54] ont proposé une hybridation de
I’algorithme AES et RSA concernant les clouds. Akashdeep Bhardwaja et al. [55] ont exposé
des algorithmes de sécurité pour le Cloud Computing. B. Swamia et al. [56] ont proposé un
algorithme basé sur un double modulo au niveau de 1’algorithme RSA, en utilisant la fonction
de Jordan-Totient. Dr. P. Mahajan et al. [57] ont fait une revue de littérature sur le cryptage
basé sur les algorithms AES, DES et RSA pour la sécurité des données. D. Preuveneersa et
al. [58] ont écrit un article sur 1’avenir du développement d’application d’e-santé basé sur la
téléphonie mobile, en examinant HTML5 pour la gestion du diabéte dans un environnement
intelligent. M. Kethari et al. [59] ont produit une revue de littérature sur la transmission de
données médicales pour la e-santé au niveau de la sécurité des plateformes web. V. Kapoor et
al. [60] ont produit une nouvelle technique de cryptographie hybride pour consolider la
sécurité réseau. K. G. Kadam et al. [61] ont produit également un algorithme hybrid utilisant
a la fois le cryptage RSA-AES pour les services web. K. Rege et al. [62] ont également
utilisé I’hybridation des algorithms AES et RSA pour sécuriser la communication Bluetooth.
R. Raj et al. [63] ont travaillé sur la modification du crypto systeme RSA. S. Patel et al. [64]
ont mis en place une nouvelle méthode de cryptage utilisant une modification de 1’algorithme
RSA et le théoreme du rappel chinois. A. Gupta et al. [65] ont examiné une double
modification du modulo de 1’algorithme RSA et testé celui-Ci par une attaque de brute force.
B. Yuksel et al. [66] ont produit une recherche sur la protection de la vie privée et la sécurité
des services électroniques. S. Bhuyan et al. [67] ont écrit un article sur les questions relatives
a la protection de la vie privée et a la sécurité dans le domaine de la santé mobile : Recherches
actuelles et orientations futures. H. S. G. Pussewalage et al. [68] ont fait une publication sur
les mécanismes de protection de la vie privée pour faire respecter les exigences en matiére de
sécurité et de protection de la vie privée dans les solutions de cybersanté. Y. Li et al. [69] ont
travaillé sur la conception et la mise en ceuvre d'un algorithme RSA amélioré. S. Sharma et
al. [70] ont produit une nouvelle variante du cryptosystéme de sous-ensemble-somme de
RSA. A. A. Ayelel et al. [71] ont mis en place une technique de chiffrement RSA modifiée
basée sur des clés publiques multiples. H. Huang et al. [72] ont écrit un article sur la
transmission et I’analyse de données médicales privées et securisees pour un systeme sans fil
de soins de santé avec detection. B.P. U. Ivy et al. [73] ont publié un article sur un systéeme de

chiffrement RSA modifié base sur 'n' nombres premiers.
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Tous ces travaux ont démontré qu’il était possible d’améliorer la sécurité de
I’Algorithme RSA en le modifiant et en renforcant sa sécurité, et plus encore en le rendant
plus rapide. En effet I’'une des faiblesses de RSA, est le temps relativement long pour
I’exécution de 1’algorithme. Notre recherche consiste a renforcer la génération de la clé
privée, en utilisant plusieurs nombres premiers, et en procédant par un triple cryptage-
décryptage. Cela renforce la sécurité, car la génération de la clé privée prends plus de temps et
rend plus difficile la factorisation du grand nombre ‘N’, que le Hacker aura du mal a casser
facilement. Pour rendre 1’exécution de 1’algorithme plus rapide, en plus de ce triple cryptage-
décryptage, nous stockons dans une base de données, les parametres essentiels pour la

génération de la clé privée.

Conclusion partielle

Ce premier chapitre a présenté le contexte de notre recherche et une revue
bibliographique sur les techniques d’acquisition de constantes de patients, et leur transmission
par des technologies telles que la téléphonie mobile. 1l a présenté aussi les genéralités sur les
modes de fonctionnement des capteurs. Les principes des 14 constantes acquises dans notre
travail ont été précises. Ces constantes collectées sont 7 constantes non invasives qui sont : la
pression artérielle systolique (PAS), la pression artérielle diastolique (PAD), la tension
artérielle (TA), le rythme cardiaque ou pouls (RC), la saturation « pulsée » en oxygene
(Sp02), la température du patient (T°), L’ECG; 6 constantes invasives également sont
collectées : la glycémie ou Taux de sucre dans le sang (Gl), I’acide urique dans le sang (AC.
Ur), I'némoglobine (Hb), 1’albumine ou les protéines dans 1’urine, la présence de sang dans
les urines et le PH. Le poids (Pd), la taille (T), le sexe (S), I’age (Ag), la couleur des yeux et
le groupe sanguin y sont également renseignés manuellement. Cela nous a permis de déduire
I’Indice de Masse corporelle (IMC) et le taux d’hématocrite (Ht) et compléte a 14 le nombre
de constantes collectées que nous résumons dans un tableau en annexe 10. Enfin, nous avons
exposé les généralités sur I’hypertension artérielle, les réseaux de neurones et 1’algorithme

RSA amélioré.
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CHAPITRE 2 : MATERIEL ET METHODES
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Les lignes suivantes présentent, en premier lieu le matériel de 1’étude. D’abord sont
exposés 1’échantillon de personnes sur lesquelles les constantes ont été collectées, la taille de
I’échantillon ainsi que les critéres de validité des constantes prélevées. Nous précisons
également les constantes effectives qui ont fait 1’objet de nos relevés sur les fiches que nous
avons constituées, en accord avec nos Professeurs superviseurs de I’ICA. Nous décrivons
ensuite les équipements classiques tels que le thermomeétre numérique, le saturometre et le
tensiomeétre utilisés au sein du service des urgences. Par la suite, nous donnons une
description précise de nos trois multi-capteurs : le multi-capteur « 6 in 1 health monitor», les
Mini-multi capteurs « 3 in 1 EasyMate GHb» et « 3 in 1 EasyMate GCU ». Nous n’oublions
pas de mentionner les bandelettes de test d’urine 10 parameétres pour 1’acquisition du PH et de
la détection de I’albumine dans le sang.

En ce qui concerne les méthodes de travail, nous décrivons I’architecture de
I’application URGENCYPAD que nous avons développé, puis la théorie du test statistique de
Student. Viennent ensuite successivement : 1’algorithme d’évaluation des constantes acquises
par nos multi- capteurs, 1’algorithme de prédiction de pathologies a partir des signaux acquis
et des symptdmes renseignés sur notre application mobile, puis la détection et la classification
de I’hypertension artérielle par réseaux de neurones artificiels (RNA). Cet ensemble est
bouclé par 1’algorithme EMSRSA de sécurisation de transmission de données médicales par

téléphonie mobile.

2.1. Matériel et expérimentation

2.1.1. Echantillon d’étude

A TPlnstitut de Cardiologie d’Abidjan (ICA), situé au sein du Centre Hospitalier
Universitaire (CHU) de Treichville, nous avons eu I’opportunité d’acquérir les données
médicales directement sur des personnes. Pour ce faire, nous avons utilisé les critéres de
sélection des patients présentant 1’hypertension artérielle, le diabéte, des tachycardies, des
anémies, etc. ; et qui viennent a ’ICA pour faire un bilan biologique. En annexe 14, nous
avons un exemple de fiche patient de ’'ICA, qui mentionne la provenance du patient. Cela

nous a permis d’établir une cartographie de provenance des différents patients.
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2.1.2. Taille de I’échantillon

Nous avons collecté les constantes de 120 personnes (45 personnes saines et 75
malades), pour I’entrainement et la validation de nos algorithmes de prédiction ; La plupart
des malades ont été prescrits au Catopril 25 mg, 1 comprimé sublinguale par jour. Entre 40 et
60 patients ont également été collectés au sein du service d’urgence de I’ICA pour les tests de
performance. Dans cette derniére catégorie de personnes admises aux urgences pour des
symptomes d’hypertension, specifiquement avec une poussée HTA, la médication majeure a

I’accueil était Loxen 30 mg, 3 ampoules, ou le Tropil 25 mg.
2.1.3. Parametres étudiés

Les constantes collectées directement sur les patients de notre échantillon ont été
comparées aux valeurs normales de celles acquises par les méthodes de I’ICA. Les constantes
collectées étaient: la glycémie, la présence d’albumine dans 1’urine (en prévision de 1’urée),
I’acide urique, 1’hémoglobine, le taux d’hématocrite, la saturation en oxygeéne dans le sang
(Sp02), la température, la tension artérielle, les pressions artérielles systoliques et

diastoliques, le rythme cardiaque ou pouls, et ’ECG.

2.1.4. Critéres de validité

Il s’agissait pour nous, d’observer ici les valeurs ou constantes qui ne s’éloignaient pas

des données de référence en médecine.

2.1.5. Ethique de la recherche

Nous certifions que les données collectées ont été acquises de facon confidentielle, et
nous avons obtenu au préalable le consentement des patients. Nous leur avons présenté les
avantages de faire notre examen, car les résultats étaient rapidement disponibles et fiables

également. Des outils statistiques ont été utilisés pour evaluer les écarts.
2.1.6. Matériels pour la collecte

Il nous a été fourni par Docteur KONAN Jean-Louis, en charge de la supervision des
examens de Biochimie de I’'ICA, une blouse de médecine qui a facilité notre approche avec
les malades. Le Major du service des urgences a mis a notre disposition un saturometre ; un
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tube de préléevement supplémentaire de sang, de couleur verte a été préparé pour nous ; ce qui
nous a permis d’éviter de piquer un quelconque malade. Les autres données non invasives
furent recueillies par le multi capteur « 6 in 1 health monitor » directement sur le patient ; les
données ont été stockées dans 1’application installée sur une tablette de type T9 MAX CCIT
10, 3 Go de Ram, 32 Go de disque dure, Quad Core. Les constantes invasives ont été
acquises au laboratoire de biochimie de I’ICA par nos deux autres multi capteurs EasyMate
GCU (pour le Glucose dans le sang, le Cholestérol et 1’Acide Urique) et le EasyMate GHb
(pour le Glucose dans le sang et I’hémoglobine).

Concernant I’albumine (protéine) dans I’urine, le PH et la présence de sang dans les
urines, nous avons utilisé des bols urinaires et des bandelettes 10 paramétres de type Insight

Expert de la Société Acon. Ces dispositifs sont présentes a la figure 15.

Figure 15: Le multi capteur « 6 in 1 Health Monitor » (A) sur un patient pour la prise de la
tension artérielle, EasyMate GHb (B) et EasyMate GhCU (C), Bandelette d’urine et boite a
urine au laboratoire (D) et (E),
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Nous avons utilisé un thermometre numeérique pour la température. A la température
marquée, on ajoutait +0,5 °C, selon les pratiques médicales ; et cette valeur était comparée a
la température fournie par le multi-capteur. Au total, 40 patients cliniques de I’'ICA ont été
examinés. Nous avions aussi un carnet de note pour recueillir, en temps réel, les constantes, et
en prenant soin de marquer la date et I’heure de chaque prise. En outre, les glycémies de 15
autres patients (diabétiques ou non) ont été relevées au Centre de diabete du CHU de
Treichville ; 5 ECG supplémentaires ont été réalisés par notre multi-capteur. Les résultats de
ces collectes sont dans les annexes 1 a 3.

Cependant, nous avions a exprimer quelques contraintes: souvent les patients
n’étaient pas dans les conditions idéales de prises de mesures, notamment pour la glycémie,
car certains se présentaient aux urgences apres avoir mange. D’autres patients n’urinaient pas
forcement avant leur évacuation en hospitalisation, aux soins intensifs ou au bloc opératoire.
Certains, enfin, trés affaiblis par la maladie, n’arrivaient pas a se tenir dans la position idéale
exigée par la notice du multi-capteur, pour une prise idéale de la tension artérielle ou de
I’ECG.

2.1.7. Plateforme multi-capteurs et notre Mobile Cloud Computing (MCC)

Nous présentons ici les modules de notre plateforme multi-capteur pour la mise en
ceuvre de notre MCC représenté dans la figure 16. Nous avons utilisé un multi-capteur
miniaturisé et économique, utilisant une batterie a faible consommation d’énergie. Ce « 6 in 1
health monitor » permet d’acquérir simultanément : la pression artérielle systolique (PAS) en
millimétre par mercure (mmHg), la pression artérielle diastolique (PAD) en millimétre par
mercure (mmHg), la tension artérielle (TA), le rythme cardiaque ou pouls (RC) qui est le
nombre de battements cardiaques par minute (Bpm), la saturation « pulsée » en oxygene
(SpO2) qui se mesure en %, la température du corps en degré Celsius (T°), la glycémie (Gl) et
I’ECG. Les spécifications techniques de ce multi-capteur sont mentionnées en annexe 11. Ce
multi-capteur, ainsi que les deux autres dont nous parlerons plus loin dans ce document, ont
éteé choisi a cause de leur colt d’achat relativement bas et surtout qu’ils sont faciles a déplacer
sur les sites. Leur consommation en énergie est relativement plus faible que certains autres
dispositifs en Europe. (Confére annexe 13, pour d’autres équipements similaires et un tableau

comparatif avec un autre dispositif européen de la société Ihealth).
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2.1.7.1. Multi-capteur « 6 in 1 health monitor»

La figure 16.A présente une description des composants de 1’architecture du
multi-capteur “ 6 in 1 health monitor’’. La figure 16.B présente les constantes acquises via ce
multi-capteur.

(A)

Capteur Rythme >
Cardiaque

Capteur Sp02

Micro et pompe

Capteur IR

Panneau de controle
Capteur ECG
Capteur de tension
Module Bluetooth

Valve
Electromagnétique

Poignet

Batterie

Température
Neroe Oxymétrie
Glycémie — :
Tension———
artérielle/ —ECG
Rythme
cardiaque
A}
Interrupteur

Figure 16: Architecture de notre mini multi-capteur principal « 6 in 1 Health Monitor » en
entier (A) et par module (B) [74].

2.1.7.2. Multi-capteur « 3 in 1 health monitor»

Notre deuxieme multi-capteur économique « 3 in 1 EasyMate GCU », a la figure 17, a

droite, nous acquiert : la glycémie ou Taux de sucre dans le sang (Gl), le cholestérol total
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(CHL), P’acide urique dans le sang (Ac.Ur) en pmol/l. (Confere annexe 12 pour

spécifications). — e |

R
Th

Figure 17: Mini-multi capteurs « 3 in 1 EasyMate GHb» et « 3 in 1 EasyMate GCU ».

Notre troisieme multi-capteur « 3 in 1 EasyMate GHb » également a la méme figure
15, a gauche, nous donne : la glycémie ou Taux de sucre dans le sang (Gl), I'némoglobine
(Hb) en g/dL. De la valeur de I’hémoglobine, nous tirons un autre paramétre de la Numération

Formule Sanguine (NFS) qui est I’hématocrite (Ht). (Confere annexe 12 pour spécifications)

2.2. Déroulement de ’enquéte

2.2.1. Cadre de référence

Apres 1’approbation du comité d’éthique de I'ICA, nous avons été confié au
Professeur ANZOUAN Kacou Jean-Baptiste, Chef de la Direction Médicale et Scientifique
(DMS) (Confere annexe 4) qui, a son tour, nous a confié au Laboratoire de Biologie de I'ICA,
sous la responsabilité de son Chef de service, Madame le Professeur HAUHOUOT Marie-
France. Celle-ci nous a confié a son assistant chef de clinique, Docteur KONAN Jean-Louis.
Professeur ANZOUAN nous a présenté au personnel de I’ICA et nous a conduit lui-méme aux
urgences de I’ICA, en nous présentant & son assistante, Docteur TRAORE, qui a son tour,
nous a mis en contact avec le major, aux infirmiéres chargées des soins et aux médecins en
formation. De la, nous avons commencé les collectes de constantes, directement sur les
patients, en salles d’urgence.

Nous avons établi quatre fiches de travail (Confere annexes 5-8), apreés la validation de
notre protocole d’essai clinique par la DMS (Confere annexe 9), afin d’étre efficace dans la
collecte des constantes, en vue de leur traitement : 1l s’est agi d’une fiche de consentement du
patient, une fiche de collecte des constantes non invasives, une fiche de collecte de constantes

invasives, et enfin une fiche de collecte des symptdmes du patient en fonction des constantes
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relevées sur le patient par notre capteur et du diagnostic des médecins. La figure 18 présente

le schéma synoptique de notre Mobile Cloud Computing.

2.2.2. Schéma synoptique de notre Mobile Cloud Computing

Les constantes de santé invasives et non invasives sont collectées par 1’agent de santé distant,
directement sur les patients et insérées dans I’application mobile installée sur la tablette ou le
smartphone. Les données sont alors transférées via le réseau de téléphonie mobile vers un serveur
cloud, qui va faire un aiguillage automatique des données en vue d’accéder a des spécialistes
disponibles. Une fois un spécialiste contacté, ce dernier peut alors apprécier les données et faire des
recommandations précises a 1’agent de santé distant, via le réseau de téléphonie mobile et I’aiguillage

du méme serveur cloud.

Téléphone Portable
de I'agent de santé
avec l'application
URGENCYPAD

Téléphone Portable
du spécialiste avec
I'application
Envoi les données URGENCYPAD

meédicales collectées

!

Interpréte les donnée
et renvoi a I'agent de

Récupération par bluetooth et santé
saisie manuelle sur le téléphone

Collecte des constantes
de patients, via les 3 multi-capteurs
et le marqueur de test d'urine

Figure 18: Schéma synoptique de notre Mobile Cloud Computing.

2.3. Méthodes de notre recherche

2.3.1. Présentation des interfaces de notre application mobile pour

I’acquisition des données médicales

2.3.1.1. Architecture de notre application mobile et Cloud
URGENCYPAD
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Pour mener a bien nos collectes de santé, nous avons developpé une application
mobile, avec une base de données hébergée sur un serveur web, dans une architecture N/3

selon la figure qui suit. La figure 19 présente 1’architecture de notre application mobile.

Plateforme
Web
Module Controller
Module Helper (]

Module Business

Plateforme

3 Mobile

Module Repository

Base de
données

Figure 19: Schéma synoptique de notre application URGENCYPAD.

o Base de données : La source de données de notre projet (Oracle). C’est I’entrepdt de
données ou datawarehouse, qui stocke toutes les données enregistrées sur le systéme.

e Module Repository : 1l permet d’accéder aux tables de la base de données via les classes

JAVA. Par exemple, il permet les transactions en BD (ajout, suppression...).
e Module Business : C’est La logique métier de notre application

e Module Controller : 11 permet d’accéder aux services du cloud, notamment 1’interface

web et 1’interface mobile.

« Module Helper: La couche transverse a toutes les autres. Elle contient toutes les

fonctions utilisables sur notre mobile cloud computing.

2.3.1.2. Interfaces de I’application mobile cloud URGENCYPAD
Les figures 20 et 21 nous présentent quelques interfaces de notre application mobile

dénommée URGENCYPAD. Les autres interfaces sont présentées en annexe 8. Quant a la
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figure 20, il s’agit de I’interface de 1’application web sur le serveur cloud, avec un serveur

Apache Tomcat 8. Les autres interfaces web sont en annexe 15.

=0 gy H .l 60%H 05:32 S0« gy R & .l 60%H 0532

196.47.174.185 o 196.47.174.185 n

{;? CIN—

Home ' Dashboard

e

URGENCYPAD

[l URGENCYPAD

SAISIE MANUELLE TRAITEMENT DE

DONNEES

admin

.....

CONNEXION

HISTORIQUE FILTRE DE

DONNEES

< @ an < () ap
Retour Accueil Favoris Onglets Retour Accueil Favoris Onglets
Figure 20: Interface de connexion de Figure 21: Tableau de bord de
I’application mobile URGENCYPAD I’application

Avec I’écran de gauche, I’agent de santé peut se connecter en entrant un login et un
mot de passe. Celui de la droite lui permet d’accéder a la saisie manuelle des constantes de
santé sur 1’application.

Cette application innovante a été développée exclusivement en environnement JAVA,
car cela offre plus de librairies pour le développement. Elle est responsive, c’est-a-dire que
son affichage s’adapte aussi bien sur les smartphones que sur les tablettes pc. Elle est
évolutive car nous avons utilisé les Web services et sa base de données repose sur un serveur
Cloud. A T’échelle nationale, ce serveur cloud sera un Data center capable de supporter un

volume important de données ou Big Data.
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Comme le montre la figure 22, ’administrateur de 1’application web peut se connecter
avec un login et un mot de passe sécurisés (Confere annexe 16, pour les autres interfaces).

(= vsph Nouvel o @ audi © Aud = Mav EY Cent Démarre Tutoriel \ 181 How @ Guides | @ Getii @ Geti #* Chau 2 Nou b
c @ @ localhost:8888/#/login o LN D& =
~
URGENCYPAD

CONNEXION

Vous n'avez pas de compte? connectez vous

E O Taper ici pour rechercher

Figure 22 : Interface de connexion a I’application web sur le serveur cloud

La figure 23 nous montre, code a I’appui, I’environnement de développement JAVA
que nous avons utilisé pour implémenter notre application URGENCYPAD (Confere annexe
17, pour les autres interfaces).

er Edtion Sélection Affichage Atteindre Déboguer Terminal —Aide SaisieManuelle. {Espace de travail) - Visual Studio Code
EUR B SaisieManuellejs X

EURS QUVERTS
x B saisieManuelle.

P saisieManuellejs
P TraitementDonnee

B VersusRetraitel

TERMINAL

] starting

] Finished *

] Starting "js°
] starting *

] Finished *

] Starting *

] Finished *

1

] Finished *js®
] Starting *

1 Finished *

b MAVEN PROJECTS

P 4 G compassion
1
o

Figure 23: Quelques bytes codes de 1’application URGENCPAD en environnement JAVA et
Apache Tomcat
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2.3.2. Test de Student pour la comparaison de notre méthode de collecte

des constantes et la méthode de I’Institut de Cardiologie d’Abidjan

A la lumiére de la revue de littérature, pour comparer la convergence de deux
méthodes de mesure sur une population donnée, plusieurs solutions s’offrent au chercheur ; a
savoir : la famille des analyses décisionnelles, les méthodes de comparaison de distributions
et les tests de comparaison de moyennes. En effet, soit un échantillon de moyenne p. Pour
comparer cette moyenne a une valeur de référence, deux tests paramétriques sont possibles :
-Le test t de Student : si on ne connait pas la vraie variance de la population dont est extrait
I'échantillon ; on utilise alors comme estimateur de la variance, la variance de I'échantillon s2.
-Le test z: si on connait la vraie variance o* de la population. Les tests t et z pour un
échantillon permettent de déterminer si la moyenne d'un échantillon est significativement
différent d'une valeur D donnée (test t de Student si la variance de I'échantillon est estimée,
test z si elle est connue). Pour notre problématique, qui soulevait la question de savoir si les
deux méthodes de mesure donnent statistiquement la méme mesure sur les patients, nous
avons choisi la méthode de comparaison de moyennes.

En effet, avec la comparaison des moyennes, nous pouvons confirmer ou infirmer
qu’en moyenne, les deux méthodes donnent la méme mesure sur les constantes considérées,
avec une erreur de premiére espece bien définie. Nous avons choisi le test d’égalité de
moyenne de Student [75]. L’hypothése HO du test est qu’il n’y ait pas une différence
significative entre les deux moyennes, pour la constante considérée au seuil de 5%. Cette
hypothese sera rejetée si la probabilité est inférieure & 0,05 ou la statistique est supérieure a
1,96. Ces données ont été introduites dans le logiciel métier de traitement statistique STATA
et un test d’égalité de moyenne sur les constantes a été réalisé. Ces données pouvaient aussi

étre traitées dans le logiciel ‘R’.

2.3.3. Algorithme d’évaluation des constantes acquises par nos multi-

capteurs

Voici I’exemple de 1’algorithme du RC (Rythme Cardiaque) que nous généralisons
pour les autres constantes collectées. 11 nous permet d’obtenir, dans [’application
URGENCYPAD, un jeu de couleur pour chaque constante collectée. Le Rythme
cardiaque (RC, ou Battements cardiaques par minute, a pour valeurs normales (60-100 Bpm).
Nous considérons qu’il est critique s’il est au moins supérieur ou inférieur aux valeurs
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normales de 20 Bpm. Une valeur comprise entre (40 Bpm<RC<60 Bpm ou 100
Bpm<RC<120 Bpm) est anormale alors qu’une valeur RC<40 Bpm ou RC>120 Bpm est
critique) ; la marge critique que nous avons définie étant a + 20 Bpm. La figure 24 illustre

cette classification des valeurs de constantes.

————— RC <40 < <60 < <100 < <120 < RC----

Y

Figure 24: Classification des valeurs de constantes avec un jeu de couleurs.

L’algorithme suivant nous a permis de déterminer automatiquement sur 1’application

mobile, si la constante collectée était normale, anormale ou critique.

Algorithme :

Variables :

RC,, RC_RC:
Couleur= {rouge, vert, orange}
Debut
Ferire (‘entrez la valeur du RC’) ;
Lire (RC) ;
St RC,,, <RC<RC,_,) alors
Couleur= vert ;
Sinon
Si (RC,;, -20 < RC<RC,;) ou RC,_, < RC<RC_  + 20)) alors
Couleur = orange ;
Sinon
Couleur =rouge ;
Fin si
Fin st
Ferire (‘La couleur est : © Couleur ) ;
Fin

2.3.4. Algorithme de prédiction de pathologies a partir des signaux acquis

et des symptémes renseignés sur notre application mobile

Notre deuxiéme algorithme consiste a tester les constantes collectées, en les comparant
aux valeurs normales, selon 1’enchainement suivant (figure 25) :

47



These de doctorat d’état présentée par Achi Harrisson Thiziers

1-Comparer la valeur collectée avec la valeur normale ;

2-Si la valeur est normale, la classer parmi les signaux normaux. Si la valeur est anormale ou

critique, passer a I’instruction suivante ;

3-Dénombrer les symptdémes observés sur le patient et faire le ratio avec les symptomes

connus de la pathologie que la valeur physiologique adresse ;

4-Sélectionner les trois pathologies qui obtiennent le meilleur score par ordre décroissant

(voir figure 23) ;

5-Afficher, en suggérant, les trois pathologies que risque le patient par ordre de chance

d’¢élection (% des symptdmes).

Début

y

Comparer la constante
collectée avec sa valeur

Classer parmi les
signaux normaux

[ Normale

Fin

A normaie

Dénombrer les symptomes
observés sur le patient et faire le
ratio” avec les symptomes

Afficher par ordre décroissant
des pourcentages les trois
premieres pathologies risquées

Figure 25: Algorithme de prédiction des trois pathologies risquées par le patient collecté.

®) Ce ratio est inspiré de la loi de Bayes [76] :

Avec

La loi généralisée de la loi de Bayes donne :

p(4/8)=2A40E)

plANB)=p(A4)p(BlA)

p(B)=p(ANB)+p(A'NB)=p(4)-p(BlAd)+p(4’)p(BlA’)

2.1)

(2.2)
(2.3)
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p(A)-p(BI A) (2.4)

plAIB)= : :
p(Ad)p(Bld)+ p(d ) p(Bl4)

Le terme P(A) est la probabilité a priori de A. Elle est « antérieure » au sens qu’elle
précéde toute information sur B. P(A) est aussi appelée la probabilité marginale de A. Le
terme P(A|B) est appelée la probabilité conditionnelle de A sachant B (ou encore de A sous
condition B). Elle est « postérieure », au sens qu’elle dépend directement de B. Le terme
P(B|A), pour un A connu, est appelé la fonction de vraisemblance de B. De méme, le terme

P(B) est appelé la probabilite marginale ou a priori de B.

Nous avons considéré le nombre de symptdmes collectés comme p(ANB) et le
nombre classique connu de symptdmes d’une pathologie normale comme p(B), la probabilité
a priori. Cet algorithme, de la figure 25, nous a donc permis d’obtenir les résultats contenu

dans le tableau 5 de prédiction, a la page 59.

2.3.5. Détection et classification de ’hypertension artérielle par réseaux

de neurones artificiels (RNA)

Dans cette partie de notre travail, nous avons mis au point une nouvelle technique de
cybersanté, pour détecter I'hypertension et classifier ses différents stades, afin d’aider les
médecins, a distance, dans leur diagnostic. Basé sur le réseau neuronal artificiel (RNA), notre
algorithme de Levenberg-Marquardt (trainlm) aide a détecter I'hypertension tét chez les
patients recus aux urgences, en particulier dans les centres médicaux des régions les plus
reculées du pays. Il nous fournit surtout une classification des stades de I'nypertension.

Pour notre réseau de neurones artificiels, de septembre 2016 a décembre 2018, les
constantes non invasives de 120 patients ont été recueillies. Leur tension artérielle a été
mesurée a l'aide d'un multi capteur appelé "6 en 1 Health Monitor" (Figure 16 de la page 40),
pendant deux jours consécutifs, tot le matin. Un préléevement similaire a été effectué a l'aide
d'un tensiometre conventionnel dans les mémes conditions. Pour le test de notre algorithme de
détection, de janvier a mars 2019, a l'lnstitut de Cardiologie d'Abidjan, 40 patients ont été
prélevés deux fois de suite par notre methode et par la méthode de la médecine
conventionnelle, dans un intervalle de temps allant de une a deux heures, apres leur arrivee
aux urgences. Leur fréquence cardiaque a également été recueillie. On note, enfin, qu’aucune
étude n'a encore été menée sur la classification de I'hypertension avec réseau neuronal
artificiel a I'lnstitut de Cardiologie d'Abidjan en Coéte d'lvoire. Le tableau 2 présente notre
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codification avec une base binaire a 7 chiffres, pour chaque stade de la classification
européenne de I’hypertension. La classification aide a mieux gérer I’hypertension et ses

aggravations [77], avec une performance satisfaisante [78].

Tableau 2: Codification de I'nypertension artérielle pour la classification automatique

Catégorie Systolique Diastolique Code

Optimale <120 et <80 0000001
Normale 120 -129 et/ou 80 - 84 0000011
Normal haut 130-139 et/ou 85 -89 0000111

Hypertension stade 1 140-159 et/ou 90 -99 0001111

Hypertension stade 2 160-179 et/ou 100-109 0011111

Hypertension stade 3 >180 et/ou >110 0111111

Hypertension >140 et/ou <90 1111111

systolique isolée

2.3.5.1. Méthodologie et Matériel de notre RNA

Notre base d’entrainement est composee de 120 patients prélevés pour la tension
artérielle. Elle a été divisée en trois groupes : 84 ont été utilisés pour I’entrainement, 18 pour
la validation et 18 pour les tests, ce qui représente une distribution de 70%, 15% et 15%.

Le but de I'application de la méthode RNA est de construire des équations
mathématiques pour prédire et classifier la tension artérielle. Nous avons reconstruit une base
de données de 120 echantillons et 4 informations sur la tension artérielle comme entrée du
réseau et une base de données de (120 x 7) pour la sortie du réseau. Les donnees
d'entrainement sont présentées au réseau pendant I'entrainement, et le réseau est ajusté en
fonction de son erreur. Les données de validation sont utilisées pour mesurer la généralisation
du réseau et pour arréter la formation, lorsque la généralisation cesse de s'améliorer. Les
données d'essai n'ont aucun effet sur I’entrainement et fournissent ainsi une mesure
indépendante de la performance du réseau, pendant et apres I’entrainement. Le modéle de

classification mis au point utilise un réseau en aval a deux couches, avec une fonction de
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transfert hyperbolique tangente (Tanh) dans la couche cachée, et une fonction de transfert

linéaire dans la couche de sortie. Le nombre de neurones cachés par défaut est de 10.

2.3.6. Algorithme de sécurisation de transmission de données medicales
par téléphonie mobile

2.3.6.1. Methodologie et Matériels de notre Algorithme RSA modifié

2.3.6.1.1. Fonctionnement de RSA original

Génération de la clé privee

a) Sélectionner p et (, tous deux des nombres premiers, p étant différent de q.
b) Calculern=pxq.

¢) Calculer la valeur phi d’Euler de n, @ (n) = (p -1) x (g-1).

d) Sélectionner au hasard un entier e qui satisfait aux conditions suivantes :
PGCD (@ (n), e) = 1; avec 1 <e <@(n).

e) Calculer un nombre pris au hasard d tel que d = e-1 (mod @ (n)), ou encore :
dxe=1 (mod @ (n))

) Clé publique CPU = {g, n}.

g) Clé privée CPR = {d, n}.

Le cryptage
Le cryptage est fait grace a la clé publique : {e, n}

a) Le texte plein - Message (M)
b) Le texte crypté - C = M® mod n.

Le décryptage

Le décryptage s’opére par la clé privée : {d, n}
a) Texte crypté - C
b) Texte plein - M = C? mod n. Ou M est le message d’origine, p et q étant des nombres

premiers. ‘n’ est leur modulo commun, e et d étant respectivement la clé publique et privée.
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2.3.6.1.2. Fonctionnement de MRSA de Muhammad

Génération de la clé privée

a) Sélectionner p et g, r, s, tous quatre des nombres premiers, p, g, r, s étant différents.
b) Calculern=p*q*r*s.

¢) Calculer la valeur phi d’Euler de n, @ (n) = (p -1) x (9-1) x (r-1) x (s-1).

d) Sélectionner au hasard un entier e et f qui satisfait aux conditions suivantes :
PGCD (@ (n),e)=1;1<e<@d(n);

PGCD (@ (n), f) =1; 1 < f<@(n);

e) Calculer un nombre pris au hasard d tel que d = e-1 (mod @ (n)),

ou encore : d *e=1 (mod @ (n))

Calculer f * g =1(mod @ (n))

f) Clé publique CPU = {g, f, n}.

g) Clé privée CPR ={d, g, n}.

Le cryptage

Le cryptage s’opére par la clé publique : {e, f, n}

a) Texte crypté - C
b) Texte plein - M = ((M® mod n))mod n). Ou M est le message d’origine, p et g, r, s étant
des nombres premiers. ‘n’ est leur modulo commun, €, f, n et d, g, n étant respectivement la

clé publique et privée.
Le décryptage

Le décryptage s’opére par la clé privée : {d, g, n}

a) Texte crypté - C
b) Texte plein - M = ((C° mod n)*) mod n). Ou M est le message d’origine, p et q, r, s étant

des nombres premiers. ‘n’ est leur modulo commun.
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2.3.6.1.3. Fonctionnement d’EMSRSA proposé
Génération de la clé privée

a) Sélectionner p et g, r, s, tous quatre des nombres premiers, p, g, I, s étant différents.
b) Calculern=p*q*r*s.

¢) Calculer la valeur phi d’Euler de n, @ (n) = (p -1) x (9-1) x (r-1) x (s-1).

d) Sélectionner au hasard un entier e et f, h, i qui satisfait aux conditions suivantes :
PGCD (@ (n),e)=1;1<e<@(n); PGCD (@ (n), ) =1; 1 <f<@(n);

PGCD (@ (n), h) =1; 1 < g <@(n);

e) Calculer un nombre pris au hasard d tel que d = e-1 (mod @ (n)),

ou encore d+e=1 (mod @ (n))

Calculer fxg*hxi = 1(mod @ (n))

) Clé publique CPU = {g, f, h, n}.

g) Clé privée CPR ={d, g, i, n}.

Le cryptage

Le cryptage s’opére par la clé publique : {e, f, h, n}
a) Texte crypté - C
b) Texte plein - M = ((((M® mod n)f) mod n)%) mod n). Ou M est le message d’origine, p et q,
r, s étant des nombres premiers. ‘n’ est leur modulo commun, €, f, h, n et d, g, i, n étant

respectivement la clé publique et privée.

Le décryptage

Le décryptage s’opére par la clé privée :{d, g, i, n}
a) Texte crypté - C
b) Texte plein - M = ((((C" mod n)®) mod n)") mod n). O M est le message d’origine, p et g,
r, s étant des nombres premiers. ‘n’ est leur modulo commun. Nous avons programmeé en
environnement JAVA Eclipse version Oxygen, une interface pour tester les différents
algorithmes RSA original, MRSA de Muhammad et EMSRSA que nous avons établi.

La figure 26 représente 1’interface JAVA qui a servi a tester les algorithmes RSA

original, MRSA de Muhammad et EMSRSA que nous avons établi. (Voir annexe 18, pour les
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autres interfaces). La figure 27 représente le diagramme de flux de notre algorithme

EMSRSA.

Ra& »

c @ 1 locakst

Valueofp 0
Value ofq 0
Value ofr 0
Value of s 0
Value of f 0

Valie of b 0

RSA GENERATOR

REA Generate ey eneTimetms) 0.0

MODIFIED RSA (MRSA) Generateley DexTame(ms} 0.0
MODIFIED AND SECURED RSA (MEREA) GenerateKay Encypt o
b0

KeygenTime 0.0

o @ + i @ =

VARIATION = 0O Plaintext =

Value of n

Value of Pha 0
Value of ¢ o
Value of 4 o
Valueofg O

Value of i o

ﬂ O Taper ici paur rechenche

S BEl . | .-

Figure 26: Interface java'RSA GENERATOR' pour une taille de bit & 0.

Entrer quatre
nombres premiers

S’ils sont

on

premiers -

Oui

Entrer trois nombres pris au
hasard

Sieetd(n), fet d(n),

N:p*q*r*s

@(n)= (p-1) * (@-1) * (r-1) * (s-1)

h et @(n), sont
premiers entre eux

Message d’origine

Calculer les clés
privéesd, g eti

Message crypté

Cryptage avec e, f, et h T

Décryptage avec d, g, et i

Figure 27: Diagramme de flux de notre Algorithme (EMSRSA), inspiré de (MRSA) de

Muhammad et al.
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2.3.6.2. Implémentation

Notre implémentation de I'algorithme s'est fait en environnement JAVA version
OXYGEN sur un ordinateur Lenovo, Intel® Core TM i5 CPU M520 (2.40 GHz)*(2.40 GHz),
avec 8 Go de RAM. Le défi de sécurité de l'algorithme RSA et d'autres algorithmes modifiés
tels que celui de Muhammad, est de consolider la factorisation du nombre 'n', afin
daugmenter la difficulté de détection de la clé par un hacker. Nous avons choisi
I’environnement JAVA pour développer nos applications, car elle nous offrait plus de
librairies, surtout pour les grands nombres et fonctions mathématiques, contrairement aux

autres environnements de développement comme Visual studio de Microsoft avec C#.

Conclusion partielle

Ce deuxiéme chapitre nous a permis de présenter clairement les matériels que nous
avons utilisés pour résoudre nos hypotheses, notamment notre échantillon biologique
composé de 120 patients collectés pour I’entrainement et la validation de notre algorithme de
classification par réseaux de neurones, et 40-60 autres patients dont les données de santé ont
été collectés pour les tests. 1l a présenté le nouveau dispositif de collecte des constantes sur
les patients, composé de trois multi-capteurs qui sont: « 6 in 1 Health Monitor », « 3 in 1
EasyMate GCU » et «2 in 1 EasyMate Ghb ». Il a présenté également les méthodologies
utilisées, a savoir :

- La nouvelle application mobile que nous avons développée en environnement JAVA,
pour permettre la collecte des constantes sur un smartphone ou une tablette ;

- Le test statistique de Student, pour confirmer la fiabilité des constantes collectées par
notre méthode ;

- Le nouvel algorithme d’évaluation de ces constantes collectées sur les appareils

mobiles ;

- L’algorithme de prédiction de pathologies a partir de ces constantes et des
symptémes ;

- Le modele neuronal de classification de pathologie telle que I’hypertension
arterielle ;

- Le nouvel algorithme basé sur I’amélioration de celui de RSA, pour la sécurisation

des données transmises par téléphonie mobile.
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CHAPITRE 3 : RESULTATS ET DISCUSSION
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Les méthodes et méthodologies que nous avons utilisées nous ont permis d’obtenir les

résultats que nous présentons et analysons dans les paragraphes qui suivent :

3.1. Résultat du test de Student pour la comparaison des constantes collectées par
notre méthode et celle de I’Institut de Cardiologie d’Abidjan (ICA)

Ce tableau 3 présente le test de Student appliqué sur les constantes d’un échantillon de
40 patients.

Tableau 3: Résultats de test d’égalité de moyenne sur les constantes

variables obs | MoyVM | MoyNM | écart-type | t-stat DF Prob
HB (g/100ml) 40 11,22 11,04 0,36 -12,88 -0,18 0,00
TC (°C) 40 36,19 36,14 0,19 -0,63 -0,05 0,54
HT (g/100ml) 40 32,89 97,97 17,88 3,61 65,08 0,00
SPO2 (%) 40 97,88 97,9 0,23 1,00 0,03 0,32
DIA (mmHg)| 40 | 8882 | 8879 4,87 71,00 0,03 0,32
GL 44 1,26 1,26 0,07 0,04 0,00 0,97
SYS (mmHg) 40 142,43 142,43 7,18 2,00 0,00 1,00
RC (Bpm) 40 93,925 93,95 2,86109 1,00 0,03 0,32

Le test d’égalité des moyennes a donné une probabilité supérieure comprise entre 0,05
et 0.01 pour les constantes suivantes : La température (TC), la saturation du sang en oxygene
(SP02), la tension diastolique (DIA), la tension systolique (SYS), la glycémie (GL) et le
rythme cardiaque (RC). L’hypothese HO est donc confirmée pour ces constantes et prouve que
notre nouvelle méthode donne des résultats semblables aux valeurs collectées par les outils de
I’ICA. En revanche, nous avons rejeté cette hypothése pour le taux d’hémoglobine et le taux
d’hématocrite dans le sang, car la probabilité a donné une valeur inférieure a 0.05, qui est le
seuil d’acceptation. Cependant, il nous appartiendra de demander a nos fournisseurs
d’équipement d’améliorer certains parametres de mesure notamment 1’hémoglobine, le taux

d’hématocrite et le taux de bon cholestérol dans le sang.

Les graphiques suivants viennent illustrer la vérification de I’hypothese HO du test de

Student par les constantes collectées par notre nouvelle méthode.
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20 .20

MOYVM MOYNM

Figure 28: Graphique du test de Student pour la Glycémie (GL)

36,1425

Figure 29: Graphique du test de Student pour la Température (TC)

Figure 30: Graphique du test de Student pour la diastolique (DIA)

Figure 31: Graphique du test de Student pour la pression systolique (SYS)
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Les graphiques ci-dessus s’interprétent comme suit : ils donnent les deux moyennes

obtenues par les deux différentes méthodes utilisées. A cet effet, I’abréviation MoyVM est

mise pour la méthode de 1’hopital et MoyNM est mise pour la nouvelle méthode proposée.

Ainsi, avec I’ancienne, on a obtenu une moyenne de 91,325 contre 91,4 pour notre nouvelle

méthode proposée. Sur quarante personnes enquétées, nous avons une différence de 0,075 de

moyenne entre les deux méthodes. Ce qui est bien supérieur au seuil de 0,05 de I’hypothése

HO. Le tableau 4 présente I’interface de calcul des probabilités du test de Student, dans le

logiciel de statistique STATA.

Tableau 4: Traitement statistique des données du Rythme cardiaque dans STATA

Variable Oba Mean S5td. Err. 5td. Dev. [95% Conf. Interwvall]
RC1 40 91 _325 3.100742 15 .61081 85 .0531& 97 .59684

RCZ 40 91 .4 3.0913825 15 55505 85.14559%9 97 .65401

diff 40 -.0758 .0653011 L 4167945 -.2082975 .0582975
mean (diff) = mean({RC1 - RC2) t = -1.1381

Ho: mean{diff) = 0 degrees of freedom = 33
Ha: mean{diff) < 0 Ha: mean{diff) != 0 Ha: mean{diff) > 0
Eri{T < ti) = 0.1310 Pr{|T| > |tl) = D.2620 Pri(T > t) = 0.86%0

3.2. Résultat de la prédiction de pathologies a partir des signaux acquis et des

symptomes renseignés sur notre application mobile

Le Tableau 5 indique que, globalement, notre algorithme de prédiction des trois
pathologies les plus prabables pour le patient, donne des valeurs convergentes vers les

diagnostics de I'ICA.

Tableau 5: Prédiction des trois premiéres pathologies des 40 patients collectés a I’'ICA avec
notre deuxiéme algorithme de prédiction.

Patient N° | Pathologie lere Pathologie 2eme Pathologie 3éme Diagnostic ICA Résultat
1| Dyspnée 100% CMD 75% Anémie 36% Dyspnée Convergent
2 | Dyspnée 100% Anémie 45% Asthénie 36% Dyspnée, OMI Convergent
3 | Dyspnée 100% CMD 50% Péricardite 50% Dyspnée Convergent
4 | Dyspnée 100% Hypertension 67% Hypoxie 25% Dyspnée Convergent
5 | Dyspnée 100% Anémie 45% Asthénie 36% Dyspnée, OMI Convergent
6 | Dyspnée 100% Tachycardie 56% Anémie 27% Dyspnée, OMI Convergent
7 | Dyspnée 100% Anémie 91% Tachycardie 56% Dyspnée Convergent
8 | Dyspnée 100% Anémie 55% Hypertension 23% | Dyspnée Convergent
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9 | Tachycardie 89% Anémie 34% Obésité 22% Syncope Néant
10 | Tachycardie 77,78% | Anémie 54,54% Asthénie 36,36% Tachycardie Convergent
11 | Hypertension 66,67% | Tachycardie 55,56% | Hypoxie 5,56 % Hypertension Convergent
12 | Dyspnée 100% CMD 75% Anémie 27% Dyspnée Convergent
13 | Dyspnée 100% Asthénie 36% Hypertension 33% | Dyspnée Convergent
14 | Dyspnée 100% Hypertension 27% Anémie 19% Dyspnée Convergent
15 | Péricardite 100% CMD 63% Anémie 55% Péricardite Convergent
16 | Dyspnée 100% CMD 87,5% Anémie 27,27% Dyspnée Convergent
17 | Dyspnée 100% CMD 37,5% Tachycardie 22,22% | Dyspnée Convergent
18 | Dyspnée 100% Tachycardie 78% CMD 38% Dyspnée Convergent
19 | Dyspnée 100% CMD 75% Anémie 37% Dyspnée Convergent
20 | Tachycardie 78% CMD 75% Dyspnée 50% Tachycardie Convergent
21 | Asthénie 64% CMD 63% Tachycardie 56% Fatigue, Vertiges | Convergent
22 | CMD 50% Tachycardie 33,33% | Obésité 20% CMD Convergent
23 | Hypertension 78% Asthénie 17% Hypoxie 6 % Hypertension Convergent
24 | Hypertension 77,77% | Dyspnée 50% Tachycardie 33,33% | Hypertension Convergent
25 | Dyspnée 100% Anémie 54% Hypoxie 31 % Dyspnée Convergent
26 | CMD 63% Dyspnée 50% Hypertension 22% |CMD Convergent
27 | Dyspnée 100% Anémie 55% Asthénie 25% Dyspnée Convergent
28 | Tachycardie 78% Asthénie 25% Anémie 18% Tachycardie Convergent
29 | Dyspnée 100% Tachycardie 67% CMD 63% Dyspnée Convergent
30 | Dyspnée 100% CMD 75% Anémie 45% Dyspnée Convergent
31 | Hypertension 78% Précordialgie 67% Anémie 27% Hypertension Convergent
32 | Dyspnée 100% CMD 63% Anémie 45% Dyspnée Convergent
33 | Dyspnée 100% Anémie 37% Hypertension 23% | Dyspnée Convergent
34 | Hypertension 78% Asthénie 37% Asthénie 36,36% Hypertension Convergent
35| Hypertension 78% Asthénie 37% Asthénie 36,36% Hypertension Convergent
36 | Hypertension 78% Asthénie 37% Hypoxie 12 % Hypertension Convergent
37 | Dyspnée 100% Hypertension 55,56% | Anémie 27,27% Dyspnée Convergent
38 | Anémie 37% Hypertension 23% Hypoxie 17 % Anémie aigue Convergent
39 | Dyspnée 100% Anémie 63,63% CMD 62,5% Dyspnée Convergent
40 | Dyspnée 100% Anémie 28% Hypertension 23% | Dyspnée Convergent

Pour le patient N°1, par exemple, notre algorithme prédit la dyspnée, ce qui est

conforme au diagnostic des médecins qui ont ausculté le méme patient avec leurs outils

classiques. (Ce résultat a été certifié par Dr Jean Louis Konan). Le tableau 6 et la figure 32 ne

font que démontrer les statistiques concernant cette convergeance.

Tableau 6:: Tableau de performance de notre algorithme de prédiction des trois pathologies
risquées par le patient, en fonction des symptomes collectés.

Pathologies convergentes (en %)

97,5

Pathologies non convergentes (en %)

2,5

60




Thése de doctorat d’état présentée par Achi Harrisson Thiziers

Comparaison du diagnostic de notre
méthode et celle de I'CA

M Pathologies convergentes m Pathologies non convergentes

3%

Figure 32: Courbe de performance de notre algorithme de prédiction.

Au vu du taux de 97,5 % de conformité de notre diagnostic avec celui de la fiche
patient des malades de I’ICA, nous affirmons que notre nouvelle méthode d’acquisition des
constantes de santé est performante.

Le tableau 7 et la figure 33 nous indiquent bien que la dyspnée, I’hypertension
artérielle et la tachycardie arrivent en téte des pathologies aux urgences de Cardiologie. Ce

résultat est conforme aux statistiques des causes d’entrées en cardiologie [9].

Tableau 7: Simulation d’analyse Big Data du taux de prévalence des pathologies au sein des
40 patients étudiés.

Pathologie Taux de prévalence

Dyspnée 0,6
Anémie 0,025
Asthénie 0,025
CMD 0,05
Hypertension artérielle 0,175
Péricardite 0,025
Tachycardie 0,1
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Taux de prévalence de pathologies au sein
des 40 patients de I'lCA

B Dyspnée
B Anémie
H Asthénie
CMD
M Hypertension artérielle
M Péricardite

Tachycardie

Figure 33: Taux de prévalence de chaque pathologie au sein du service des urgences de I'lCA

3.3. Résultat des ECG obtenus avec notre méthode et celle de ’ICA

Nous avons réalisé une quarantaine de prises d’ECG simultanément par notre
dispositif « 6 in 1 Health Monitor » et I’équipement d’ECG de I’ICA. Nous avons pu
comparer les ECG des deux méthodes, au niveau de la dérivation D1, et avons obtenu les

résultats suivants (figure 34 et 35) :

Figure 34: ECG 9 obtenu avec notre méthode
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Figure 35: Le méme ECG obtenu avec la méthode de I'lCA

Les autres ECG comparés sont confinés en annexe 20.

Tableau 8: Interprétation des ECG des deux méthodes par un Cardiologue de I’ICA.

Numéros ECG MORPHOLOGIE FREQUENCE REMARQUES
CONVERGENTE
CONVERGENTE
ECG | APP
1 X 123 133 | X
2 N 231 | 111 |N
3 N 107 | 113 | X FA/Artefacts
4 N 98 128 | N
5 N 80 76 N Onde P
6 N 105 N FA/RS /axe Confusion
7 X 112 103 | X
8 X 101 94 X
9 X 104 |94 X
10 X 98 98 X
11 X 98 91 X
12 X 104 |90 X
13 N 92 90 X Voltage/ressemble a D2
14 X 114 104 | X
15 X 89 93 X +/- artefacts
16 X 61 65 X +/- artefacts
17 X 78 65 X
18 X 98 69 N
19 N 100 |98 X QRS OK/P non
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20 X 114 | 105 | X Voltage

21 X 77 69 X

22 X 113 | 112 | X

23 X 105 | 105 | X

24 N 103 103 | X Axe QRS

25 N 80 83 X

26 N 97 101 | X Plusieurs morphologies QRS

27 X 94 104 | X

28 X 112 1103 | X

29 X 73 187 | N

30 X 41 48 X

31 N 89 98 N Echec du tracé

32 N 102 | 101 | X Onde P et repolarisation
incorrectes

33 N 60 55 X Onde P et repolarisation
incorrectes

34 X 63 65 X

35 X 50 57 X

36 X 84 92 X

37 X 51 53 X

3.3.1. Traitement des résultats

Le tableau ci-dessus (ou X signifie convergent, alors que N veut dire non convergent)

a été dressé par 1’'un des éminents cardiologues de I’Institut de Cardiologie d’Abidjan, en la

personne de Professeur Adoubi Anicet. Sur les 37 ECG, 24 par notre méthode ont donné un

résultat convergent avec celui de la méthode de I’ICA, au niveau de la morphologie. 31 ECG

par notre méthode ont donné un résultat convergent avec celui de la méthode de I’'ICA, au

niveau de la fréquence. C’est-a-dire que les complexes de I’ECG se répétent selon le méme

intervalle, sur le graphe de ’ECG. Le tableau 9 illustre le taux de conformité de nos ECG

avec ceux de I'ICA, au niveau de la morphologie et de la fréquence.

Tableau 9: Taux de conformité de nos ECG avec ceux de I’ICA au niveau de la morphologie

et de la fréquence.

ECG conformes ECG non conformes ECG conformes ECG non conformes
morphologie morphologie Fréquence fréquence

24 13 31 6

64,9% 35,1% 83,7 % 16,3%
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3.3.2. Interprétation du tableau des résultats de comparaison ’ECG

Nous pouvons conclure, au vu de ces résultats, en se basant sur les ECG de I'ICA
comme référentiels, que notre méthode est fiable a 65% sur la morphologie et a 84% sur la
fréquence. Ces résultats sont encourageants, quand on prend en compte la contrainte de la
position des patients qui a pu influencer certains ECG de notre méthode, et qui aurait pu
améliorer la morphologie et la fréquence de nos ECG. Toujours est-il que ces résultats
donnent une idée assez claire au praticien a distance, qui peut demander alors des ECG plus

classiques pour conforter son diagnostic.

3.4. Résultat de la détection et de la classification de ’hypertension artérielle par

réseaux de neurones artificiels

Nous avons subdivisé chaque échantillon de personnes en deux groupes : les
personnes en bonne santé et les personnes malades. Le tableau 10 présente les résultats des
parametres de régression pour l'entrainement, la validation et les tests d'hypertension
artérielle.

Tableau 10: Parameétres de régression linéaire.

Samples MSE R-square
Entrainement 84 4.51271.10% 9.06817.10°
Validation 18 7.16553.107 8.5395.10™
Test 18 2.14478.10™ 6.69882.10™

La sortie du RNA représente la valeur prévue. Les valeurs prévues ont été comparées
aux valeurs expérimentales. L'objectif de cette comparaison est de vérifier le modéle. Avant la
comparaison, une approximation a été faite en utilisant la valeur de sortie du RNA pour
améliorer la prédiction du réseau par rapport au code cible. Voici I’algorithme de cette

approximation :
3.4.1. Approximation de notre RNA

Si la valeur de la sortie est inférieure a 0.5, le réseau considére cette valeur comme 0.
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Si la valeur de la sortie est supérieure ou égale a 0.5, le réseau considere cette valeur comme
1.

Algorithme d’approximation dans Matlab :

% Verification test
Predict_value_approximation=zeros(40,7);
For i=1:length (y3)

For j=1:7

if Predict_value (i,j)<0,5
Predict_value_approximation(i,j)=0;
Else if Predict_value (i,j))>=0,5
Predict_value_approximation (i,j)=1;
End

End

End.

Le Tableau 11 montre que le modele est efficace pour prédire la valeur expérimentale,
car le taux d’erreur (RMSE) est de 0.035, le coefficient de regression et sa valeur ajustée

tendent vers 1. Pour valider le modéle, nous avons utilisé une autre base de 40 patients.

Tableau 11: Efficacité de I’approximation

SSE 0,3509
R-square 0,9949
Adjusted

R-square 0,9949
RMSE 0,03553

L’équation de regression est ainsi définie par le modele linéaire polynomial de degré 1:

F(X) = p1*x +p2 (3.1)
Avec
pl =0,9916 (0.9301, 1.008) (3.2)
p2 = -3.587e-17 (-0.005953, 0.005953) (3.3)

(Confiance a une limite de 95%).

Ce modeéle polynomial est efficace si:
pl tend vers 1; p2 tends vers 0;

Le coefficient de regression (R?) tends vers 1;
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La valeur calculée F(x) est égale a la valeur cible. Ceci refére a une bonne corrélation.

Les paramétres ajustés de regresseion linéaire nous donnent un coefficient de

regression R et sa valeur ajustée qui sont a 1, et une coefficient d’erreur au carré qui tend

vers 0. Notre mode¢le est idéal pour classifier I’hypertension artérielle dans ses différents

stades.

Tableau 12: Paramétres d’ajustement de régression.

SSE 9.593.10%
R-square 1
Adjusted

R-square 1

RMSE 1.07.10™"

Nous rappellons que la fonction d'activation utilisée pour les neurones cachés est la

tangente hyperbolique (Tanh). Ainsi, la relation entre les valeurs prédites et les entrées du

réseau, peut étre écrite dans le formulaire :

IW : est le poids des connexions entre la couche d'entrée et la couche cachée.

N; = (T, IW; X input;) + B,

B1 : biais de la couche d'entrée,

(3.4)

Les poids et biais d'entrée (Tableau 13) permettent le calcul des entrées de I'ensemble des

neurones de la couche cachée.

Tableau 13: Poids et biais d'entrée.

w1 W2 W3 W4 B1
N1 2,58042329 -1,35575113 0,48398956 -2,29304598 -1,39332009
N2 -0,25224723 -1,76459358 1,8926405 -0,76885063 -2,17620989
N3 0,43261613 0,05132772 1,1435582 -2,08309689 1,30465012
N4 -1,13468874 0,03976861 0,79564137 6,36849645 0,91035239
N5 1,04985401 -1,7174662 -2,14923188 0,42546313 0,46146386

N6

0,02747253

0,43429435

4,13636914

6,30580653

0,32382958
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N7 0,5797267 2,98904285 -2,52587991 0,50965214 -2,06056146
N8 2,99450082 3,09033927 -0,77888844 1,18668366 3,80473198
N9 -4,06064766 -0,5484279 0,2505943 -4,1263983 -2,54189067
N10  -1,40645935 ~ -1,71344066 ~ -0,36666111 - -1,09185684 ~ -2,79219743

Pour obtenir la valeur de la sortie du neurone nous avons appliqué la fonction

d'activation. Dans le cas de la sortie du neurone, N; a été calculé par la formule suivante :

output = (X%, LW; x tanh(N;)) + B, (3.5)
ou :
B2 : biais de la couche de sortie,

LW : poids des connexions entre la couche cachée et la couche de sortie.

Les poids et les biais de sortie (Tableau 14) sont utilisés pour le calcul. Le résultat est

un vecteur dont les différentes valeurs correspondent respectivement a différents niveaux de
tension artérielle.

Tableau 14: Poids et biais de sortie.

LW1 LW2 LW3 LW4 LW5 LW6 Lw7 LW8 LW9 LW10 B2

1,91387076  1,03169866 0,86975114 -0,48223712  -0,39481719  -0,73355056  -0,85828691  -0,98861556  -1,29483258  -1,08461972  0,03964006

2,36225872 1,11867008 0,73338295 -0,50297172  -1,89173404  -0,94655414  -1,6379994 -1,15757379  -1,19189306  -1,17661125  0,93432576

2,56200843 1,3300524 0,14846728 -0,75513659  -1,62218245  -0,64780742  -1,87654655  -1,55088595  -1,37530522  -1,58225787  1,54852402

1,81775416  0,29993342 0,5881185 -0,6632305 -0,02011126  0,69844097 -1,08029539  -0,88130346  -1,21553042  -1,05508666  0,22284475
1,88541269  -1,07232858  -0,80085177  0,64690657 0,26954714 -0,12622869  -0,29655459  -1,1519814 -0,889569 -1,30982887  0,76773846
1,60895856  0,40603662 0,38341057 1,0114281 -0,17617575  -0,73372657  -0,1877084 -0,56721097  -0,76752932  -0,88474504  1,03219083

Le Tableau 15 et la figure 36 montrent que notre modéle a été capable de classer
correctement les différents degrés d'hypertension artérielle.

Tableau 15: Classification des stades de I’hypertension artérielle avec notre RNA.

N° Personne Systoliquel Diastolique 1  Systolique2  Diastolique 2 Pouls Sortie RNAavec  Classification

Approximation

Personne 1 106 98 106 97 107 0001111 Hypertension stade |

Personne 2 205 119 205 119 77 0111111 Hypertension stade 111

Personne 3 1111111 Hypertension systolique
118 132 117 133 98 isolée
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Personne 4 111 103 111 103 85 0011111 Hypertension stade I

Personne 5 108 98 106 96 81 0001111 Hypertension stade |

Personne 6 99 90 99 92 87 0000111 Normale Haute

Personne 7 122 94 122 92 83 0001111 Hypertension stade |

Personne 8 220 108 220 106 81 0001111 Hypertension stade |

Personne 9 148 140 148 139 61 0111111 Hypertension stade 111

Personne 10 130 126 130 125 115 0111111 Hypertension stade 111

Personne 11 140 103 140 101 133 0001111 Hypertension stade |

Personne 12 231 100 231 98 98 0001111 Hypertension stade |

Personne 13 177 144 177 142 116 0111111 Hypertension stade 111

Personne 14 180 98 180 98 69 0001111 Hypertension stade |

Personne 15 150 108 150 106 95 0011111 Hypertension stade 111

Personne 16 189 100 189 99 50 0111111 Hypertension stade 111

Personne 17 126 90 126 91 129 0000111 Normale Haute

Personne 18 127 76 127 77 76 0000001 Optimale

Personne 19 138 87 137 86 115 0000111 Normale Haute

Personne 20 128 54 128 53 81 0000001 Optimale

Personne 21 128 85 127 85 43 0000111 Normal Haute

Personne 22 92 54 92 53 110 0000001 Optimale

Personne 23 128 73 128 71 94 0000001 Optimale

Personne 24 1111111 Hypertension systolique
154 72 153 72 91 isolée

Personne 25 108 70 107 71 72 0000001 Optimale

Personne 26 1111111 Hypertension systolique
240 61 241 61 102 isolée

Personne 27 21 69 21 69 101 0000001 Optimal

Person ne 28 1111111 Hypertension systolique
102 11 102 10 89 isolée

Personne 29 111 87 111 85 103 0000111 Normal Haute

Personne 30 118 76 118 77 91 0000001 Optimale

Personne 31 1111111 Hypertension systolique
204 74 204 71 115 isolée

Personne 32 1111111 Hypertension systolique
208 17 208 16 98 isolée

Personne 33 104 84 104 84 110 0000111 Normale Haute

Personne 34 128 83 128 82 89 0000011 Normale
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Personne 35 126 87 126 87 96 0000111 Normale Haute
Personne 36 1111111 Hypertension systolique
215 84 215 82 90 isolée
Personne 37 1111111 Hypertension systolique
187 89 187 88 55 isolée

Personne 38 112 68 110 66 89 0000001 Optimale
Personne 39 139 82 139 80 92 0000011 Normale
Personne 40 119 89 118 89 86 0000111 Normale Haute

Prévalence des différents stades de

I'hypertension artérielle a I'Institut de

Cardiologie d'Abidjan

H Optimale
H Normale

® Normale Haute

B Hypertension stade |
m Hypertension stade Il
m Hypertension stade Il

Hypertension systolique isolée

Figure 36: Taux de prévalence de chaque stade de I'nypertension au sein de I'lCA.

De plus, parmi notre population d'essai de 40 personnes, nous avons trouvé 4

personnes a la fois hypertendues et tachycardiques, 6 patients tachycardiques et non-

hypertensifs, et 2 patients souffrant d'hypertension systolique isolée et de tachycardie. Nous

concluons que la détection de I'nypertension combinée a la fréquence cardiague pourrait

apporter plus d'efficacité dans le diagnostic médical et le traitement.

D'autre part, lorsqu'un nouveau test ou examen est en cours de développement, il est

impératif de mesurer sa validité intrinseque (sensibilité et spécificité). En utilisant un groupe

de personnes dont on sait déja si elles sont atteintes ou non de la maladie, on mesure la

capacité du test ou de I'examen a prédire si la maladie est présente.

Vp (Vrai positif) représente le nombre de personnes malades avec un test positif,
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Fp (faux positif) représente le nombre de personnes non malades dont le test est positif,
Fn (faux négatif) représente le nombre de personnes malades dont le test est négatif,

Vn (vrais négatif) représente le nombre de personnes non malades dont le test est négatif.

Vp

Sensitivité = ; Sensitivité = 91% (3.6)
p+Fn
S 4 U Anifinitd — 0
Specificité = Vnirp Spécificité = 93% (3.7)
Performance = — 2470 ; Performance = 94% (3.8)
Vp+Vn +Fp+Fn

Ces statistiques nous montrent que notre modéle neuronal a été capable de classifier

les vrais malades (sensitivité) et les personnes non malades (spécificité).

3.5. Performance de I’algorithme RSA modifié pour le cryptage lors de la

transmission de données médicales par téléphonie mobile

Le tableau 16 nous indique que notre méthode proposée EMSRSA a un temps de

génération de la clé privée plus élevé que celui de MRSA de Muhammad et celui de RSA

original.

Tableau 16: Tableau comparé des performances des algorithmes RSA, MRSA et le notre
(EMSRSA).

Taille des bitsp, g, r, s 100 128 256 512 1024 2048 4096 Algorihtme
0,487619 0,397367 0,536381 0,583859 1,022289 1,878189 6,547785|RSA
Temps clé privée (en ms) 1,150182 0,948718 2,089063 3,352168 3,724298 11,668641 43,781358| MRSA
0,059883 0,0586 0,102229 0,151419 0,962406 2,863266 10,178836[RSA
Temps de cryptage (en ms) 0,155696 0,169812 0,506868 1,804191 4,027991 16,20906 87,732529|MRSA
4,845822 0,257925 0,873438 3,477494 24,465223 167,77436 1464,092836[RSA
Temps de décryptage (en ms) 1,250701 1,941494 15,558901 53,716385 337,387986| 2809,571451 20253,26726| MRSA

Notre méthode [79] est donc plus sécurisée que RSA, car le hacker mettra plus de
temps pour craquer notre algorithme, au niveau de la factorisation du grand nombre ‘N’. Pour
les entrées, par exemple, de nombres premiers pour le bit de taille 2048, le temps de
generation de la clé donne 21 ms contre 11,6 ms pour MRSA de Muhammad et 1,8 ms pour
RSA. Notre temps de décryptage est également plus court que ce lui de MRSA: 2699 ms
contre 2809 ms. Les figures 37, 38 et 39 présentent une comparaison des performances des
trois algorithmes (RSA, MRSA et EMSRSA).
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Comparaison du temps de géneration de la clé privée
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Figure 37: Comparaison du temps de génération de la clé privée.
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Figure 38: Comparaison du temps de cryptage.
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Comparaison du temps de décryptage
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Figure 39: Comparaison du temps de décryptage

3.5.1. Analyse de complexité
3.5.1.1. Complexité de I’algorithme RSA

Comme Muhammad I’a montré pour RSA, la complexit¢ des deux nombres
sélectionnes au hasard est :
O(s* (log2p)®In p) et O(s* (log2q)*+In q), selon la complexité de MILLER RABIN. La
complexité pour trouver la variable ad random ‘e’ étant O((log2(log2p-1) * (log2g-1))>+1).
Pareillement pour notre EMSRSA, comme pour le MRSA de Muhammad, la complexité pour
trouver les nombres premiers p, g, r, s que nous allons noter pour la circonstance w, X, Yy, Z
est respectivement :
O(s* (log2w)* *In w), O(s* (log2x)* *In x), O(s* (log2y)* *In y) et O(s* (log2z)* *In 2).
La complexité pour que le hacker trouve les nombres au hasard e, f, et h étant pareils :
O ((log2(log2w-1) * (log2x-1) *(log2y-1) *(log2z-1))*+1).

C’est cette complexité qui conforte notre RSA renforcé avec 4 nombres premiers au

lieu de 2 chez RSA original.
3.5.1.2. Analyse de sécurité

Pareillement a ce qu’a exposé Muhammad, la technique de factorisation peut étre
utilisée pour trouver ‘w’, ‘x’, ‘y’, ‘z’, les quatre nombres premiers p, g, I, S que NOUS avons
renommé pour la circonstance, mais pas pour trouver ‘e’, ‘f”, ‘g’, car pour eu, il faut

forcement utiliser I’attaque de force brute. En effet, L'attaque la plus simple sur un chiffre est
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I'attaque par force brute. Dans cette attaque, un attaquant essaie simplement de décrypter le
message avec chaque clé secréte possible et vérifie le résultat du décryptage pour voir si cela
a un sens. Avec suffisamment de temps et de ressources informatiques, cette attaque est
garantie de fonctionner puisque la vraie clé secréte doit se trouver dans I'ensemble des clés
secretes possibles et I'attaquant finira par I'essayer et (espérer) réaliser que le texte en clair

résultant soit celui qui convient [80].

ststemlz QW|X,y,Z+ Qbrute forcel avec nOtre méthOde EMSRSA OU (3.9)

ststemz = Qx‘y'i_ Qbrute force2 avec RSA Origlnal (3.10)

Qqystem = TEMPS Nécessaire pour casser le systeme
Quxyz = Temps nécessaire pour trouver w, X, y, z en utilisant, par exemple, les méthodes des
algorithmes modernes de factorisation GNFS (General Number Field Sieve) et ECM (Elliptic
Curve Method).
Qy = Temps nécessaire pour trouver X,y en utilisant, par exemple, les méthodes des
algorithmes modernes de factorisation GNFS (General Number Field Sieve) et ECM (Elliptic
Curve Method).
Qprute forcer = Temps nécessaire pour ’attaque par brute force qui permettrait de trouver les
nombres premiers ad random e, f et h.
Qprute forcez = Temps nécessaire pour 1’attaque par brute force qui permettrait de trouver le
nombre e premiers a @(n).

Nous venons de montrer que Quy xy,, est supérieur a €y ,.( key generation time).
De méme, Qurute forcer > Corute force2, Car il faut plus de temps a la force brute pour trouver trois
nombres ad randoom premiers entre eux (e, f, et h) qu’il n’en faut dans la méthode de RSA
original.

Prenons un exemple : si nous utilisons le site https://howsecureismypassword.net, un
outil de vérification de cryptananlyse en ligne de mot de passe, Il faut au minimum 34.0000
années pour arriver a bout d’un mot de passe comme Binl osel***. Plus le mot de passe est
long et complexe, plus il faut du temps pour le cracker. Nous savons également qu’il y’a au
moins (62)* possibilités pour cracker par brute force une clé de longueur x. si on a la longeur
x= 5 caractéres, cela nous donne 38440000000000 possibilités a trouver en un temps Qpryee

force, S€lON la performance du serveur d’attaque. Cela démontre bien que Qprute forcer™ Qbrute
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force2, Car au lieu de fonctionner en entrée avec les deux nombres premiers pris au hasard, il

faut en trouver quatre.

Nous en déduisons que Qsysem1 > Qsystemz. L hacker prendra forcément plus de temps

pour cracker notre RSA amelioré que de le faire avec RSA original.

La sécurité de notre algorithme EMSRSA est donc plus renforcée que RSA, car déja
plus corsé que MRSA de Muhammad, par le fait qu’il faut au hacker trouver quatre nombres
premiers au lieu de deux. Ensuite il lui faut un temps plus long pour générer la clé primaire
liée a la factorisation du grand nombre premier ‘N’. Cependant, notre temps de décryptage est
plus court que celui de MRSA a partir des bits de grande taille. L’intérét de notre travail est
que RSA est utilisé juste pour 1I’échange des clés privées, car la clé publique traverse le réseau
mobile de transmission des données médicales. Pour la transmission de ces données, un
algorithme symétrique comme AES, par exemple serait plus adapté. Dans ce contexte, la
sécurité de clé privée est importante, et le temps de génération de la clé primaire plus ou
moins long compte beaucoup, et c¢’est ce que nous avons réussi par notre méthode, en

améliorant la sécurité de RSA.

Conclusion partielle

La sécurisation de la transmission de nos données médicales dépend du cryptage que
nous appliquons. Nous avons choisi RSA, reconnu mondialement déja comme un algorithme
robuste de cryptage, que nous modifions et qui utilise la factorisation des grands nombres.
Nos travaux, pareillement a ceux de MUHAMMAD Ariful a consisté en ‘n’ nombres
premiers au lieu de deux. Le triple cryptage-décryptage que nous avons fait a rendu plus corsé
la possibilité de casser le nombre factoris¢é ‘N’ dont dépend tout le cryptage. Le temps
nécessaire pour le casser dans notre cas est beaucoup plus long que celui du MRSA de
Muhammad, et de RSA. Le temps de cryptage est beaucoup plus long que RSA et MRSA,
mais grace a notre stockage hors ligne, nous avons pu améliorer le temps de décryptage
comparativement a8 MRSA, surtout quand les bits d’entrée sont plus grands. Nous comptons
donc, dans nos futurs travaux, améliorer le temps du cryptage en appliquant a ce niveau
I’algorithme AES modifié, ce qui donnerait une combinaison asymétrique AES modifié et

EMSRSA, pour accroitre les performances de notre nouvel algorithme.
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3.6. Analyses récapitulatives (avantages économiques, gain en efficacité et en

temps)

3.6.1. Analyse des avantages économiques

Nous pouvons conclure, au terme de nos travaux, que notre plateforme vient compléter
les excellents résultats obtenus par les techniques classiques de I'ICA. Cet apport pourrait étre
judicieux dans les zones reculées du pays, en cas d’absence de matériels lourds d’analyse de
laboratoire. Cette innovation permettrait d’éviter a des malades cardiaques, par exemple, de
se déplacer forcement vers les Centres Hospitaliers Universitaires (CHU) ou les Centre
hospitaliers régionaux (CHR). Le diagnostic du spécialiste distant pourrait étre guide, dans
une premiére approche par notre plateforme, et lui permettre de décider si oui ou non le
patient devrait se déplacer vers lui pour des analyses plus poussées. Ceci aura pour avantage

des économies financiéres pour les patients critiques.

3.6.2. Tableau de comparaison de temps d’exécution des différentes

analyses avec notre méthode et celle de 'ICA

3.6.2.1. Examens non invasifs
Le tableau 17 nous donne une comparaison du temps nécessaire a notre méthode et a

celle de I’'ICA pour la réalisation des différents examens non invasifs.

Tableau 17: Comparaison du temps de collecte non invasive par notre méthode et celle de
I’'ICA

Constante Notre Méthode avec | Méthode de I’Institut de Observation
les multi capteurs Cardiologie d’Abidjan

Tension artérielle 60s 60s convergent

Température 5s 30s Notre méthode plus
rapide

Rythme cardiaque 30s 30s convergent

SPo2 10s 30s Notre méthode plus
rapide

ECG 30s 2min Notre méthode plus
rapide
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3.6.2.2. Examens invasifs

Le tableau 18 nous donne une comparaison du temps nécessaire a notre méthode et a

celle de I’'ICA pour la réalisation des différents examens non invasifs.

Tableau 18: Comparaison du temps de collecte invasive par notre méthode et celle de ’ICA

Constante Notre Méthode avec | Méthode de I’Institut Observation
les multi-capteurs de Cardiologie
d’Abidjan
Glycémie, 40s 45 min Notre méthode plus
Hémoglobine, rapide
Cholestérol total,
Acide Urique, Urée

Interprétation du tableau de temps d’exécution :

En plus d’étre économique en termes de cout d’achat (Confeére le tableau annexe 19),
notre méthode permet au patient d’obtenir plus rapidement ces constantes qui se rapprochent

de celles obtenues par les examens en laboratoire.

Conclusion partielle

Ce dernier chapitre a exposé les résultats obtenus, notamment, les résultats du test de
Student sur la comparaison des constantes collectées par notre méthode et celle de I’Institut de
Cardiologie d’Abidjan (ICA), les résultats de la prédiction de pathologies, les résultats des
électrocardiogrammes (ECG) acquis par les deux méthodes comparées, la classification des
stades de I’hypertension artérielle par les réseaux de neurones artificiels, 1’algorithme RSA
modifié et amélioré. Une analyse récapitulative des avantages economiques, des gains en

efficacité et temps, a été présentée a la fin de ce troisieme chapitre.
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CONCLUSION GENERALE ET PERSPECTIVES

Parmi les problemes des populations, surtout en Afrique subsaharienne, on peut citer
celui de la santé, face a I’insuffisance des structures sanitaires, et méme le manque
d’équipements adéquats pour des analyses biologiques des constantes de patients, quand bien-
méme ces centres de santé existent. La croissance démographique inclut une forte demande de
soins de santé, mais malheureusement, nous assistons a des diagnostiques tardifs, et, trés
souvent, 1’ignorance du statut sanitaire des populations. Le probléme est beaucoup plus
critique pour les zones les plus reculées des pays, ou il y’a trés peu de spécialistes (par
exemple, des cardiologues), capables de diagnostiquer rapidement des pathologies graves, en
vue d’éviter leur aggravation. Ce qui a pour conséquence une forte mortalité et une réduction
de I’espérance de vie.

Face a cette situation, de nouvelles techniques sont a développer et a vulgariser. Parmi
elles, les techniques de la télémédecine, encore appelée e-santé ou e-health en anglais, se
présentent comme une solution d’avenir, pour développer un systéme sanitaire efficace, qui
touche une grande population, quels que soient les lieux et les distances.

Ceci est possible avec les nouvelles technologies de I’information et de la
communication, dont la téléphonie mobile constitue un pilier.

Les travaux effectués au cours de notre these de doctorat étaient centrés sur la mise au
point d’une nouvelle technique d’acquisition de constantes de santé de patients. La nouvelle
méthode devait pouvoir faire une interprétation de ces constantes collectées, puis les
transmettre a un spécialiste distant, capable, a son tour, d’indiquer, en retour, par le méme
canal de téléphonie mobile, des recommandations a I’agent de santé qui a ausculté le patient.

En clair, nous avons montré qu’il etait possible, de collecter directement des
constantes de santé sur des patients, et ceci a faible colt. Ces données sont interprétées, par
exemple, par une classification des stades de pathologies qu’elles impliquent, puis sont
transmises, de fagon sécurisée, a un spécialiste. Pour atteindre cet objectif, nous avons
effectué les travaux suivants :

- La mise en place d’un nouveau dispositif d’acquisition, a faible colt, des constantes
des personnes ;

- L’¢tablissement des techniques de traitement et d’analyse des mesures collectées sur

des personnes, notamment par la classification ;
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- L’élaboration d’un nouvel algorithme de sécurisation de la transmission de ces

données médicales par téléphonie mobile.

Nous avons donc proposé une nouvelle technique d’acquisition de 7 constantes non
invasives qui sont : la pression artérielle systolique (PAS), la pression artérielle diastolique
(PAD), la tension artérielle (TA), le rythme cardiaque ou pouls (RC), la saturation « pulsée »
en oxygene (Sp02), la température du patient (T°) et I’ECG; 5 constantes invasives ont
également été collectées : la glycémie ou Taux de sucre dans le sang (Gl), ’acide urique dans
le sang (AC. Ur), I'némoglobine (Hb), 1’albumine ou les protéines dans 1’urine et le PH. Le
poids (Pd), la taille (T), le sexe (S), ’age (Ag), la couleur des yeux et le groupe sanguin y ont
aussi été renseignés manuellement. Cela nous a permis de déduire I’Indice de Masse
corporelle (IMC) et le taux d’hématocrite (Ht); ce qui a complété a 14 le nombre de
constantes collectées. Nous avons, par ailleurs, créé une librairie de symptdémes en fonction
des pathologies courantes. Nous avons donc collectés sur le client ses symptomes observés et

les avons renseignés manuellement dans notre application.

A ce stade, nos algorithmes de premier niveau ont procedé d’abord aux tests des
pathologies directement liées a ces valeurs physiques, en vue de déduire leur caractere
normal, anormal ou critique. Ensuite, notre algorithme s’inspirant de la loi de Bayes nous a
permis d’affiner la prédiction de pathologies. Cette prédiction a été consolidée par un
apprentissage par réseaux de neurones artificiels de rétro-propagation. La transmission est

sécurisée par un algorithme amélioré de RSA.

Les tests de pathologies et le diagnostic prédictif sont ainsi transmis a notre Mobile
Cloud Computing, via la puce du réseau téléphonique embarquée dans nos terminaux
mobiles, qui les transmet a son tour au médecin traitant, aux spécialistes ou tout simplement
aux proches du patient.

Notre thése, intitulée : « Contribution a une technique d’acquisition et de traitement de
constantes de santé, transmises par voie sécurisée avec 1’algorithme RSA amélioré (EMRSA),
a un médecin distant, par téléphonie mobile », se présente dans ce manuscrit, de la facon
suivante :

Le chapitre 1 a présenté le contexte de notre recherche et une revue bibliographique
sur les techniques d’acquisition de constantes de patients, et leur transmission par des

technologies telles que la téléphonie mobile. 1l a aussi présenté des géenéralités sur les modes
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de fonctionnement des capteurs. Les principes des différentes constantes acquises dans notre
recherche ont également été précisés.

Le chapitre suivant a mis en lumiére les matériels que nous avons utilisés pour
résoudre nos hypothéses, notamment notre échantillon biologique, le nouveau dispositif de
collecte des constantes sur les patients. Il a également montré les méthodologies utilisées, a
savoir :

- La nouvelle application mobile que nous avons développée, pour permettre la
collecte des constantes sur un smartphone ou une tablette ;

- Le test statistique de Student, pour confirmer la fiabilité des constantes collectées par
notre méthode ;

- Le nouvel algorithme d’évaluation de ces constantes collectées sur les appareils
mobiles ;

- L’algorithme de prédiction de pathologies a partir de ces constantes et des
symptémes connus de cette pathologie ;

- Le modele neuronal de classification de pathologie telle que I’hypertension
artérielle ;

- Le nouvel algorithme basé sur ’amélioration de celui de RSA, pour la sécurisation
des données transmises par téléphonie mobile.

Le troisieme chapitre a exposeé les résultats obtenus, notamment, les résultats du test de
Student sur la comparaison des constantes collectées par notre méthode et celle de 1’Institut de
Cardiologie d’Abidjan (ICA), les résultats de la prédiction de pathologies, les résultats des
électrocardiogrammes (ECG) acquis par les deux méthodes comparées, la classification des
stades de I’hypertension artérielle par les réseaux de neurones artificiels, 1’algorithme RSA
modifié et amélioré. Une analyse récapitulative des avantages économiques, des gains en

efficacité et temps, a été présentée a la fin de ce troisieme chapitre.

Les resultats de notre modéle ont donné une parfaite classification des types
d’hypertension, avec une régression R? de 0.99, un RMSE de 0.03553, une sensitivité de 0.91,
une spécificité de 0.93 et une performance de 0.94.

Une performance de Notre algorithme de prédiction des trois premiéres pathologies
risquées par le patient collecté a donné un taux de 97,5 % de conformité de notre diagnostic
avec celui de la fiche patient des malades de I'ICA. Ce qui nous a permis d’affirmer que notre

solution pourrait étre une bonne méthode suggestive et alternative de diagnostic. Ces données
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nous ont permis de faire une simulation d’analyse Big Data dont les résultats se sont avérées
conformes aux statistiques de causes d’entrée en cardiologie des patients, notamment avec
60% de prévalence de la dyspnée au sein des patients accueillis.

Cette transmission est sécurisée par 1’algorithme de cryptage amélioré EMSRSA que
nous avons développée, en nous basant sur I’algorithme RSA amélioré. Notre analyse
économique comparative a permis de montrer que notre méthode permettrait aux patients
d’économiser de 1’argent et gagner du temps dans la réception de leurs constantes. Notre
plateforme pourrait étre déployée au plan national, avec quelques améliorations de constantes,
et permettrait de juguler le parametre distance et manque de laboratoires d’analyses dans nos
centres de santé reculés.

En ce qui concerne les perspectives relatives a cette étude, il est possible de la
compléter :

e Enaugmentant le nombre de constantes de santé collectées

e En étudiant une nouvelle technique de télémédecine pour I’ophtalmologie.
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ANNEXES

Annexe 1: Comparaison de la température avec les deux méthodes de collecte de constantes

Notre Méthode Méthode de I'Institut de Cardiologie Différence
Température(T° C) Température(T° C)
36,9 36,8 0,1
36,7 36,6 0,1
35,5 35,6 0,1
354 35,5 0,1
36,7 36,6 0,1
37,1 37 0,1
36,9 36,8 0,1
35,2 35,1 0,1
37 37,4 0,4
38,3 38,1 0,2
35,3 35,2 0,1
34,5 34,2 0,3
36,4 36,3 0,1
34,6 34,4 0,2
37 36,8 0,2
36,4 36,8 04
35,6 36 0,4
37,2 37 0,2
36 36,5 0,5
31 33 2
36 354 0,6
36,5 36,8 0,3
354 35 04
35,7 35,4 0,3
37 37 0
36,6 36,2 0,4
36,5 36,7 0,2
354 36 0,6
35,2 36,1 0,9
35,9 36 0,1
35,7 36,2 0,5
36 36,2 0,2
36,8 36,4 04
37 37,3 0,3
37,4 37,2 0,2
38 37,6 0,4
37 37,2 0,2
36,4 36,1 0,3
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34,9

0,2

36,1

0,3

Annexe 2 : Comparaison de la tension artérielle systolique avec les deux méthodes de collecte
de constantes

Notre Méthode (1ére Prise)

Méthode de I'Institut de Cardiologie d'Abidjan

Différence

Notre Méthode (2éme Prise)

Méthode de I'Institut de Cardiologie d'Abidjan

Différence

Pression systolique(SYS)

Pression systolique(SYS) en mmHg

Pression systolique(SYS)

Pression systolique(SYS) en mmHg

126 126 0 126 126 0
127 127 0 127 127 0
138 138 0 137 138 1
128 128 0 128 128 0
128 128 0 127 128 1
92 92 0 92 92 0
128 128 0 128 128 0
154 154 0 153 154 1
106 106 0 106 106 0
108 108 0 107 108 1
240 240 0 241 240 1
205 205 0 205 205 0
118 118 0 117 118 1
111 111 0 111 111 0
108 108 0 106 108 2
21 21 0 21 21 0
102 102 0 102 102 0
111 111 0 111 111 0
99 99 0 99 99 0
118 118 0 118 118 0
122 122 0 122 122 0
204 204 0 204 204 0
208 208 0 208 208 0
220 220 0 220 220 0
148 148 0 148 148 0
104 104 0 104 104 0
128 128 0 128 128 0
126 126 0 126 126 0
215 215 0 215 215 0
130 130 0 130 130 0
187 187 0 187 187 0
140 140 0 140 140 0
231 231 0 231 231 0
177 177 0 177 177 0
180 180 0 180 180 0
150 150 0 150 150 0
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189 189 0 189 189 0
112 112 0 110 112 2
139 139 0 139 139 0
119 119 0 118 119 1

Annexe 3 : Base de données de tension artérielle sur les 40 patients de I’ICA, comprenant la
tension systolique et diastolique sur deux prises consécutives separées de de 1 a 2h, avec notre
multi capteur « 6 in 1 Health Monitor ».

SYS 1ere prise

SYS 2eme prise

DIA 1éere prise

DIA 2eme jour

Décision

106 106 98 97 1
205 205 119 119 1
118 117 132 133 1
111 111 103 103 1
108 106 98 96 1

99 99 90 92 1
122 122 94 92 1
220 220 108 106 1
148 148 140 139 1
130 130 126 125 1
140 140 103 101 1
231 231 100 98 1
177 177 144 142 1
180 180 98 98 1
150 150 108 106 1
189 189 100 99 1
126 126 90 91 0
127 127 76 77 0
138 137 87 86 0
128 128 54 53 0
128 127 85 85 0

92 92 54 53 0
128 128 73 71 0
154 153 72 72 0
108 107 70 71 0
240 241 61 61 0
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21 21 69 69
102 102 11 10
111 111 87 85
118 118 76 77
204 204 74 71
208 208 17 16
104 104 84 84
128 128 83 82
126 126 87 87
215 215 84 82
187 187 89 88
112 110 68 66
139 139 82 80
119 118 89 89
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Annexe 4 : Autorisation d’enquéte par la Direction Médiale Scientifique de 'ICA.

REPUBLIQUE DE COTE D’IVOIRE
UNION-DISCIPLINE-TRAVAIL

afaog

INSTITUT DE CARDIOLOGIE D’ABIDJAN g

AFNOR CERTIFICATION

DIRECTION MEDICALE ET SCIENTIFIQUE

LE DIRECTEUR

AKJB/GK Abidjan, le
N° 036-2018 / MSHP/ICA/DG/DMS

AUTORISATION D’ENQUETE

Le Directeur Médical et Scientifique de I’Institut de Cardiologie d’Abidjan, autorise
M. ACHI HARRISSON THIZIERS, étudiant a I’Ecole Doctorale Polytechnique de
PINPHB de Yamoussoukro, a effectuer une enquéte a i’lnstitut de Cardiologie
d’Abidjan dans le cadre de la réalisation de sa thése de Doctorat en Physique,

spécialité Electronique et Electricité Appliquées qui a pour théme :
« Acquisition et transmission de données médicales par téléphone mobile ».

En foi de quoi, la présente autorisation lui est délivrée pour servir et valoir ce que de
droit.

NB : Ce travail sera effectué sous la supervision du Pr ANZOUAN-KACOU Jean-
Baptlste. Chef du service des Explorations, Directeur Médical et Scientifique de

Y

Pr ANZOUAN-KACOU J-B

Ampliations :

Chef de service de Consultation
S/DRH

SUS Consultation

Intéressé

Archivistes

BP V 206 ABIDJAN - TEL : (225) 21-21-61-71 - FAX : (225) 21-25-92-10) - E-mail : infos@ica.ci
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Annexe 5 : Fiche d’identification du patient anonyme

INSTITUT DE CARDIOLOGIE D’ABIDJAN (ICA)

INSTITUT DE

CARDIDLOGIE SERVICE DE BIOLOGIE
D" ABIDJAN

FICHE DE CONSENTEMENT DU PATIENT

Patient N° ettt et ee e ee—e et eatesteateehe et et eeb e et aebaebbenbaeare she et shesreeneesesaersenbenaenrenes

Nom ettt teeee et eetee e et e a— et ettt e et et ee bt e et eesbee she et een Rt e eheeeees e sreeereenaeeee

Prénoms et eeee oo —e—— e tateateateehe st et et e eaeetteR et eare sheebeeaesanses et e esbenbenneenrenneane

Sexe_ ettt terrteeeteeteeeeereeeta—e e et eee e e —e et ee bt e et eeabe ehe et eea e e eteeeees e sreeeseenneenes

NIVEAU A ELULES :.......oocvceeeeeeeectete ettt ettt saesbe e ser s esaenaeann

Profession ettt e e e —e———e—eeteateeae et et eet e et eetaeh et e ae nte et saesaeensaresaereenbenaenrnes

STAtUL IMIArital c......ooovieeeeeeeeee et st e et r e ns

ANntécédents cardio-VasCUIGIIES : .............oouiuieiieieiie ettt st s ss s eraes s be e ne e

Cher  (ChEre)  M/MIUE/IMIME......cuiieeiee ettt b et s bbb st st s bbb s s sba s steantsae een Nous

allons procéder a la prise de vos constantes de santé par des petits capteurs, en vue de les comparer
aux valeurs ordinaires des examens de bilan au niveau du service biologie. Les constantes sanguines
qui seront prises sont : Acide urique, glycémie, cholestérol LDL, Hémoglobine, Hématocrite, CCMH et
une constante urinaire, I’Aloumine, Les autres constantes non sanguines sont : la température, le
poids, le sexe, la taille, I'indice de masse corporelle, la tension systolique, la tension diastolique, la
tension artérielle, le rythme cardiaque, la saturation en oxygéne dans le sang, la couleur des yeux.

1€ SOUSSIENE (IM/MIIE/IMIME) ..o ettt ettt et v bbb seas s eb bbb essbes et bsasene donne mon libre

Consentement pour la prise de constantes sanguines et non sanguines par le dispositif des multi
capteurs.

Fait a Abidjan, le .......cccevevueennenee.

Signature du Patient
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Annexe 6 : Fiche de collecte des constantes invasives du patient anonyme

INSTITUT DE
CARDIDLOGIE
D"ABIDJAN

INSTITUT DE CARDIOLOGIE D’ABIDJAN (ICA)

FICHE DE PRISE DE CONSTANTES INVASIVES

SERVICE BIOLOGIE

Patient N°
Gl (g/1) Albumine, .
Val. | Ac.Ur (mmol/l) | dans le Protéine dans | Hb (9/100ml) | PH (1a9) | Ht% | CCMH
dans le sang sang Purine, (Mol/l) | gans fe sang

N.M
Md
écart
Conc.
Indic.

........................................................................................................................ Date
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Annexe 7: Fiche de constantes non invasives du patient anonyme

INSTITUT DE INSTITUT DE CARDIOLOGIE D’ABIDJAN (ICA)
CARDIDLOGIE

D"ABIDJAN SERVICE BIOLOGIE

FICHE DE PRISE DE CONSTANTES NON INVASIVES

Patient N .. Date

Val. | T Poid | Sexe | Taille | Age | SYS |DIA |RC |TA SpO2 [ IMC | Ye

(°C) |s M/F (m) (An) | (mm | (mm | Bpm | (S/D) | (%) (%) | B/
(kg) Hg) | Ho)

N.M

Md

écart

Conc

Indic

94




These de doctorat d’état présentée par Achi Harrisson Thiziers

Annexe 8 : Fiche de collecte des symptomes du patient.

INSTITUT DE
CARDIOLOGIE
D°ABIDJAN

FICHE DE COLLECTE DES SYMPTOMES DU PATIENT

Patient

1-Symptéme du diabéte (lié taux de glucose dans le sang GI) 9

e Un besoin de boire et de manger accru;

e Un besoin fréquent d'uriner;

e Une diminution de la sensibilité ou un engourdissement des mains et des pieds;
o Un état de faiblesse générale;

« De fréquentes infections de la vessie et du vagin;

o L'impuissance (une dysérection);

« Un ralentissement de la cicatrisation, des coupures ou des lésions;

e Une sécheresse de la peau accompagnée d'une démangeaison;

e Une vue trouble.

2-Symptome de 1’hypertension artérielle (lié a la tension PAS/PAD) 9

o Des maux de téte le matin sur le sommet ou derriére la téte ;

o Des étourdissements ;

o Des troubles visuels : mouches volantes, brouillard devant les yeux...

e Une fatigue ;

o Des saignements de nez ;

o Des hémorragies conjonctivales ;

o Des crampes musculaires ;

o Une pollakiurie (envie fréquente d'uriner) ;

o Une dyspnée (géne respiratoire traduisant une insuffisance ventriculaire gauche).

3-Symptomes de 1’anémie (taux d'hémoglobine inférieur a 14 g/l chez I'homme, 12 g/l chez la femme)

11

ePileur, bien visible a I’intérieur des paupieres, au niveau des ongles et des lévres ;
eDyspnée a l'effort puis au repos ;

eFatigue persistante ;

ePalpitations ;

eEtourdissements, vertiges, faiblesse en se levant d’une chaise, sensation de téte qui tourne ;
eMaux de téte ;

eDifficultés a se concentrer, a se souvenir, a lire ;

eManque de motivation, d’entrain ;

e Baisse du désir sexuel (baisse de la libido) ;

eDifficultés a mener ses activités habituelles ;

eEpuisement physique, émotionnel ou psychologique.
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INSTITUT DE
CARDIDLOGIE
D'ABIDJAN

4-Symptome de 1’asthénie (liée au dysfonctionnement du rythme cardiaque, a I’anémie et la
baisse du SpO2) 11

De la fatigue

Le teint péle

L’accélération du rythme cardiaque et un essoufflement plus prononcé a 1’effort
Les mains et les pieds froids

Des maux de téte

Des étourdissements

Une plus grande vulnérabilité aux infections (en cas d’anémie aplasique, d’anémie a
hématies falciformes ou d’anémie hémolytique)

Des douleurs dans les membres, I'abdomen, le dos ou la poitrine,

Des troubles visuels,

Une jaunisse

De I’enflure aux membres.

5-Symptomes de I’hypoxie ou de I’anoxie (baisse de 1’oxygéne dans le sang SpO2<60%) 18

Des nausées ;

Des céphalées ou maux de téte ;

Une hyperventilation ;

Une tachycardie ;

Des troubles du comportement.

Fatigue

Dyspnée ou manque du souffle

Des palpitations peuvent étre vues pendant les premiéres étapes de I'hypoxie.

La fréquence cardiaque peut rapidement tomber par un degré significatif.

Les rythmes cardiaques anormaux ou les arythmies peuvent se développer.

De la pression sanguine augmentée en quelques premiéres étapes de I'nypoxie est
Headedness léger

VVomissement

La cyanose est I'un des la plupart des signes classiques d’hypoxie.

Les bouts des doigts, des tep, des oreilles et du nez peuvent devenir froids et bleutés
en couleurs.

Perte de conscience

Grippages ou convulsions,

Coma

6-Symptomes de la tachycardie (lié au Rythme cardiaque RC>100 BPM) 9

sensation de coeur qui s’accélere ;
vertiges ;

malaise ;

essoufflement, difficulté a respirer ;
palpitations ;
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INSTITUT DE
CRRDIOLOGIE
D’ABIDJAN

faiblesse ;

douleurs au thorax ;
évanouissement ;
perte de connaissance.

8-Symptdmes de 1’obésité (li€¢ au poids ou IMC indice de masse corporelle) 10

Une surcharge graisseuse.
Essoufflement,

Fatigue

Douleurs aux pieds
Douleurs aux jambes
Douleurs au dos
Hypertension
Insuffisance cardiaque
Diabéte

Arthrose

9-Symptomes de la fievre (liée a la température élevée T° au-dela de 40 °C) 13

Des battements cardiaques rapides ou une respiration rapide;

Des modifications du comportement;

Une humeur extrémement difficile ou irritable;

Des maux de téte, un cou raide, de la confusion mentale;

Une douleur, une rougeur, ou une enflure localisée;

Un vomissement ou une diarrhée qui persiste;

Une pression artérielle basse ou des étourdissements (particulierement en se tenant
debout);

Des convulsions;

Une éruption cutanée;

Des frissons violents et une sensation de brilure ou de douleur surviennent a
I'évacuation de I'urine;

Un essoufflement, une respiration sifflante ou une toux;

De la difficulté a se réveiller ou des délires;

Un mangue de réaction ou de la mollesse.

10-Symptomes de la dyspnée a I’effort ou au repos 4

Modification du rythme respiratoire ;
Battement des ailes du nez :

Toux :

Douleur thoracique (tirage intercostal)
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11-Symptdmes du CMD (Cardiomyopathie Décompensée) 8

o Lafatigue;

e Dyspnée a I’effort, y compris lors d’activités habituelles ;
e Une péleur;

o Des étourdissements ;

Des vertiges ;

Des évanouissements ;

Palpitations cardiaques ;

Douleur thoracique.

12- Symptdmes de la Précordialgie 3

« Douleurs discretes ou au contraire tres intenses, ressenties comme des coups
d'aiguille ;

o Des brilures,

« Des crampes, ou encore associées a une sensation de broiement ou de torsion.

13- Symptdmes de la Péricardite 6

e Un état fébrile ;

o Des difficultés respiratoires ;

o Une fatigue intense ;

o Desnausées;

e Une toux importante ;

« Des gonflements au niveau de I'abdomen ou encore des jambes.

INSTITUT DE
CARDIDLOGIE
D'ABIDJAN

98




Thése de doctorat d’état présentée par Achi Harrisson Thiziers

Annexe 9 : Protocole d’essai clinique validé par la Direction Médicale Scientifique

N py INSTITOT DE ~TCodes e
¥4/ CARDIOLDBIE :
9 o'asinsan . | DMS.02.04 afag
‘ 7 COMITE D’ETHIQUE | ..
, 03/03/2017 Rpainy
l | Version : 04
i J Page : 1/8

PROTOCOLE D’UN ESSAI CLINIQUE
OU D’UNE EXPERIMENTATION

‘KTHESE
[1 MEMOIRE
[J AUTRE (précisez)
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2. Titre de ’étude

N&ruénb,c‘\ﬂ/ ok )Q«WWAM < W

3. Etudiant/ Enquéteur/ Chercheur (E/E/C)

Nom et prénom : /~\C(—H PARRISSC N TH 12 T RS
Service : TN ¥ - I Y AM ©6UCS Ou KR )
Chef de Service / Département: — LS\ DOC TO @ALL Yo L'y JE JIEVENCE L

4. Directeur de ’étude

Nom:  (rolessein  [Jalya Crok (WABO dore
Adresse: 0T84 20 o0 ’ ‘
Service /Département : (o (/{swxl Aém\a\, i | C-A. 6L L{_\FJ) G

5. Type d’étude
5.1. < EVALUATION D’UN TRAITEMENT

A. < Essai clinique
< Expérimentation
< Expérimentation non commerciale (académique)

B. < Monocentrique
Multicentrique

t

Phase I

Phase IT

Phase I1I

Phase IV

Titre compassionnel
Autre

il I B O ]

D. < Essai impliquant des médicaments de thérapie génique et de cellulothérapie
somatique, ainsi que tous les médicaments contenant des organismes
génétiquement modifiés.
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Dénomination du traitement:

* Chez des volontaires sains
& Chez des patients

Diagnostic des patients enrdlés:

5.2. < EVALUATION D’UN ACTE DIAGNOSTIQUE

-
L)

. Dénomination de I’acte diagnostique _ _

. VO
CAECAC d& Comrkon~ oy WA GRSy T eX G <y : s
= Xode de Ay mn,\ji # LG:\E{ (SR wm@;&“\ vmw\/\h«

% Chez des volontaires sains
@ Chez des patients

Diagnostic des patients enrdlés: N . )
Tenswa G~ ue ) C aKarakn ean e’max;xu\_(l $iW\(w Xo Qo
M\W mé\‘aw y ECG, G\YNd ik - chaelbakael

5.3. < EVALUATION D’UNE ETUDE OBSERVATIONNELLE

< Etude prospective ’ < Etude rétrospective

6. Originalité de I’étude

6.1. _ En quoi cette étude présente-t-elle un caractére original, utjle et bénéfique? . w
M 7L'

Menkaon gl caxe Sy € IS GRS &y \SY\M
(_,UQX)\Q)\E/\ g: ‘\Q\)L“QJ\/V\JLN\-*\’ sz&&-’u\ dw.:;:\ ’\50)\/.0/\/\*7) ] /&9«,2)
6.2. Le protocole comprend-il des références 'bibliographiques récentes ’)’\_JQOVQ-U‘ E

documentant I’intérét de 1’étude?
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7. Donnez une évaluation des risques de I’expérimentation

7.1.

Pour le sujet d’expérience

A B oun~

T2

Pour I’expérimentateur et le personnel

A G

7.3

Pour I’environnement

P o

8. Eléments relatifs au protocole

8.1.

82

83

8.4

8.5.

8.6.

8.7.

L’expérimentation concerne ?e&gnfams de moins de 18 ans
& oui & @1)

L’expérimentation concerne des majeurs, incapables de donner leur
consentement ;
- oui 4 non

L’expérimentation concerne des personnes dont le consentement ne peut étre

recueilli du fait de I’urgence. -
€ oui - @

L’expérimentation concerne /cs\gaticnts de plus de 80 ans
- oui - non,

L’expérimentation prévoit I’in lJision de femmes enceintes
-~ oui € no

Les autres criteres d’inclusion sont explicités

Les autres critéres d’exclusion sont explicités

- @ - non
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88. Le protoc/g]e prévoit des prélévements de matériel humain

e /out - non
s B
Sioui, e
> nes
x5 autres liquides biologiques (préciser la nature)
« biopsies (préciser le site de prélévement)

€ oul - on

8.7.  Le protocole prévoit d’autrey@lens spécialisés (y compris & I’inclusion)
Si oui, lesquels?

8.8.  Le protocole prévoit l’adminis@wion d’éléments radioactifs
“ oui * on

9. Mode d’appréciation du consentement du patient ou du volontaire
sain

9.1. Accord écrit, aprés avoir regu les informations signées et datées du volontaire
sain, du patient et/ou de ses parents/tuteur/représentant légal, sur un formulaire rédigé

dans Ja langue de I’intéressé
- @ * non

9.2.  Lorsque la personne participant n’est pas en mesure d’écrire, son accord
verbal devant au moins un témoin majeur et indépendant vis-a-vis du promoteur et de

I’investigateur
~
¥ @ * non
9.3.  Autre
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10. Confidentialité - Protection de la vie privée

Dans le principe, Pensemble des données collectées durant I'étude doivent étre
gardées rigoureusement anonymes, sauf vis-a-vis des personnes amenées a assurer
la continuité des soins. Cet anonymat concerne aussi bien les cahiers
d’observation, les dossiers médicaux, les Sformules de consentement éclairé et tout
listing des patients inclus dans une étude.

Précisons que le dossier médical ne peut sous aucun prétexte étre consulté par une
tierce personne, que ce soit a 'occasion du monitoring de I’étude ou de toute
procédure d’audit.

10.1. Quelles sont les précautions prises pour assurer la confidentialité des données,
dans le cadre de leur collecte, de leur stockage, de leur transmission et de leur

traitement?

Pour le consentement éclairé =

(Rt il o N s &wui:g\’giuaﬁ Yw@r’CQ

Pour les cahiers d’observatlon
@\A\L A \MLAXNXWV\J\ (V) 'Q Uv\\[M SL\Q\-’UL ’\,UV\L\
G % © 4 |

\ J
Pouj les procédures de mo-mtormg 7
Ly wenn And Grdex 1
Pour toute procédure d’audit

Pour le stockage des données

[ Red sl &\Moﬂ% dv%s\ |

10.2. Dans le cadre de I’étude des données a caractére personnel non-anonymisées

seront-elles communiquées a des tiers ?
- oui € non

Dans le cas affirmatif, est-ce qu'une déclaration de traitement de données a
caractére personnel a-t-elle été introduite par le directeur de 1’étude aupres du
Ministére de la Justice et des libertés individuelles?

“ oui ‘- non

104



Thése de doctorat d’état présentée par Achi Harrisson Thiziers

11.  Aspects financiers de I’étude

11.1

L’ensemble des coiits de D’étude et de ses éventuelles conséquences doit étre

explicitement  pris en charge par le directeur de I’étude. Ceci concerne les

consultations pour évaluation et les ex: spécialisés réalisés dans le cadre de
Pétude. Aucun de ces coiits ne peut étre imputé, méme partiellement, a ’assurance

maladie ou a tout organisme assureur dont dépendrait le patient.

Nous rappelons par ailleurs que les honoraires générés par toute étude dmvent étre

pergus dans le respect des obligations contractuelles de I’E/E/C.

11.2. Coiits de I’étude

Consultations
‘- (‘(; % non
Prises en charge par?

2N %v(wbi N RAAD &v J( N Qﬂ«y«,m |

Examens ,sgécialisés
s (oui/ & non
Pris en charge par?

L pan & M\\IMA\)&)&M'\/ |
(

11.3. Assurance

Le directeur de 1’étude et E/E/C assument conjointement, méme sans faute, la
responsabilité du dommage causé au participant, dommage lié¢ directement ou
indirectement & 1’expérimentation.

= bad non
; E/E/C DIRECTEUR DE AVIS DU COMITE DMS
< L’ETUDE . D’ETHIQUE,
) Date : L (,L]’fv Date : /] M.Z/M x Date :

FAerwé

/

- oy Y
AL X VES B
{ M. N"r/'r

*E/E/C : Etudiant/ Enquéteur/ Chercheur Chi
*DMS : Directeur Médical et Scientifique ;

105



Thése de doctorat d’état présentée par Achi Harrisson Thiziers

NB : Un exemplaire du document final devra étre remis au DMS de I’ICA.
Annexe

Essai clinique dénommé ci-apres "essai" : toute investigation menée chez la personne
humaine, afin de déterminer ou de confirmer les effets cliniques, pharmacologiques
et/ou les autres effets pharmacodynamiques d'un ou de plusieurs médicaments
expérimentaux et/ou de mettre en évidence tout effet indésirable d'un ou de plusieurs
médicaments  expérimentaux et/ou  d'étudier l'absorption, la distribution, le
métabolisme et I'élimination d'un ou de plusieurs médicaments expérimentaux dans

le but de s'assurer de leur innocuité et/ou efficacité.

Expérimentation : essai, étude ou investigation menée sur la personne humaine qui a
pour objectif le développement des connaissances propres a I’exercice des professions

de soins de santé.

Etudes rétrospectives : toutes études dans lesquelles on examine le passé en utilisant
les données déja disponibles, partant des dossiers médicaux ou administratifs
existants. Dans ces études, les personnes dont il s’agit ne sont pas elles-mémes

impliquées.

Expérimentation non commerciale (académique) : toute expérimentation dont le
promoteur est une université, un hopital ou un Fond de la Recherche scientifique. Le
promoteur exerce les droits de propriété intellectuelle sur la conception de

I'expérimentation, sa réalisation et les données scientifiques qui en résultent.
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Annexe 10 : Tableau récapitulatif des constantes collectées

Constante Valeurs normales Valeurs anormales Valeurs critiques marges
SpO2 (%) [96-100] [76-96] <60 + 20
TA (PAS/PAD) | 140/90 [140-150/90-100] | >150/100 +10
mmHg
Gl (g/) [0,6-1,10] [1,26-1,36] >1,40 +0,20
Ac.Ur umol/Il [150-300]F ou <25mg/L ou>70 |- -
Ou en mg/L [25-60] mg/L

[300-400] H ou
[35-70] mg/L
Hb (g/10ml) [12-14.5] H [9-12] ou [14.5- >17.5 +3
[11-13]1 F 17.5] >17
[8-11] ou [13-17]
Ht (%) [36-48] F [30-36] ou [48-55] | <30 ou >55F 6
[40-52] H [36-40] ou [40-46] | <36 ou >46 H
RC (Bpm) [60-100] [40-60] et [100- <40 et >120 +20
120]
T° (°C) [32-37] [37-40] >40 +3
C-LDL (g/L) [0,9-1,6] <0,9 0u >1.6 -
IMC [18.5, 24.9] [25, 29,9] >30 -
ECG - - - -
PH [7,3-74] <7ou[7,4-745] |<5ou>745 |-
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Annexe 11 : spécifications techniques pour le bon fonctionnement du « 6 in 1 Health
Monitor » (Source : Notice de 1’équipement)

Spécifications générales

- Latempérature idéale : 5°C - 40°C

- Pas de tissus synthétiques a proximite.
- Humidité ambiante: 15%~80%
- Pression barométrique: 70 kPa ~ 106 kPa
- Protocole de communication Bluetooth 4.0: 2.4000 ~ 2.4835 GHz

Distance minimum de séparation entre les éguipements mobile a RF et les Multi-

capteurs EasyMate et « 6 in 1 Health Monitor »

Sortie maximum de

Distance de séparation selon la fréquence de transmittance

puissance (en métre)
de I'émetteur en Watt 150 kHz a 80 MHz | 80 MHz a 800 MHz 800 MHz a 2,5 GHz
d=1,2+/P d=1,2+/P d=2,3vP
Avec P (Puissance maximum
de sortie de I'émetteur)

0,01 0,12 0,12 0,23
0,1 0,38 0,38 0,73

1 1,2 1,2 2,3

10 3,8 3,8 7,3
100 12 12 23

Pour le test de la tension artérielle/Rythme cardiaque:

- Méthode de mesure: méthode oscillométrique

- Intervalle de mesure: 0-300 mmHg

- Tension systolique: 60-260 mmHg

- Tension diastolique: 40-199 mmHg

- Rythme cardiaque: 40-180 bpm

- Erreur de mesure pour la tension artérielle: +3 mmHg

- Erreur de mesure pour le rythme cardiaque: +5%
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Pour le test d’oxygene dans le sang (SpO2):
- Méthode de mesure: méthode réflective
- Intervalle de mesure: 90%-99% mmHg

- Erreur de mesure pour le SpO2: +2%

Pour la mesure de la température:
- Méthode de mesure: méthode infrarouge
- Zone de mesure: frontale
- Intervalle: 32°C-42°C
- Erreur de mesure pour la température:
36-39°C +0.2°C
>39°C ou <36°C 0.3°C

Pour la bonne mesure du glucose:

- Méthode de mesure: méthode infrarouge
- Intervalle de mesure: 1.1 mmol/L ~ 33.3 mmol/L
- Répétabilité du systéme de test:
Concentration de 1’échantillon <5.5 mmol/L (100mg/dL)
Imprécision du test est la déviation standard: SD<0.42 mmol/L (<7.7 mg/dL)
Concentration de 1’échantillon >5.5 mmol/L (= 100mg/dL)
Imprécision du test est le coefficient variable: CV<7.5%

Pour la bonne mesure de ’ECG:

- Mode de Mesure: une seule dérivation
- Impédance d’entrée: >10 MQ

- Circuit de courant d’entrée: < 0.1 pA
- Voltage de calibration: 1mV+0.05mV
- Tolérance de la sensitivité: <10%

- Fréquence de réponse: 0.5 ~40Hz

- Dépassement: pas plus de 20%

- Humidité de I’environnement: 5°C — 40°C
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Annexe 12 : Spécifications pour le bon fonctionnement des EasyMate (Source : Notice de
I’équipement)

Spécifications générales :

- Latempérature idéale : 14°C - 40°C?

- Pas de tissus synthétiques.

- Le téléphone cellulaire ou tout équipement a résonnance électromagnétique
doit étre tenu a une certaine distance (Tableau suivant).

- Le volume de I’échantillon doit étre supérieur a 0.8 pl pour I’hémoglobine,

2.6 ul pour le Glucose, 22 pul pour le Cholestérol et 2.7 pl pour 1’acide urique

Composants dans le sang dont la concentration peuvent entrainer de mauvais résultats
pour le EasyMate GHb

Composants dans le sang m Hémoglobine

Acide ascorbique (Vitamine  >150 mg/dL >150 mg/dL
C)

Amiloride >20 mg/dL X
Acetaminophen >8 mg/dL X

L-Dopa >20 mg/dL >20 mg/dL
Dopamine >20 mg/dL >20 mg/dL
Methyl-Dopa >4 mg/dL >4 mg/dL
Galactose >400 mg/dL X

Acide urique >10.5 mg/dL X

Xylose >50 mg/dL X
Hématocrite <30%, >50% <20%, >70%
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Composants dans le sang dont la concentration peuvent entrainer de mauvais résultats

pour le EasyMate GCU

Composants dans le sang Cholestérol

Acetaminophen

Amiloride

Acide ascorbique

Bilirubin
Cholestérol
Créatinine
Diclofenac
Dopamine
Ketoprofen
L-Dopa
Méthyl-Dopa
Acide urique

Hématocrite

20 mg/dL

10 mg/dL
21.2 mg/dL

10 mg/dL

5 mg/dL

19.5 mg/dL
<30%, >55%

2 mg/dL
20 mg/dL
5 mg/dL
358 mg/dL
30 mg/dL
75 mg/dL
2 mg/dL
500 mg/dL
5 mg/dL
1.0 mg/dL

<30%, >55%

111



Thése de doctorat d’état présentée par Achi Harrisson Thiziers

Annexe 13 : Présentation de capteurs de la société lhealth (A), (B), (C), (D) et tableau
comparatif de codt et de consommation de leur dispositif et du notre (E).

(A) https://ihealthlabs.com/mobile-apps

BLOOD PRESSURE MONITORS GLUCOMETERS WIRELESS SCALES FITNESS DEVICES BUNDLES
C -
Clear Smar Core Wave Smart Bundle
. 4
e AN
.,
L 4 _ -
Track Aligl Lite Air Align Bundle
P 4
ACCESSORIES THERMOMETER E v (
ew Noth —f Care Bundle
l“@ E
Test Strips PT:
Sel

(B) https://www.google.fr/search

Tensiometre poignet
iHealth Push
(KD-723)

Surveillez I'évolution de votre tension ou que vous soyez a l'aide du
tensiomeétre poignet compact iHealth Push. Mesurez votre tension
artérielle ainsi que votre pouls. Consultez vos résultats directement
sur son grand écran ou sur votre smartphone avec l'application
gratuite iHealth MyVitals. iHealth Push est un dispositif médical*.

3495 €

DECOUVRIR
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(D) https://ihealthlabs.com

iHealth Thermometer iHealth Smart iHealth Clear )

nfrared Forehead Thermometer Wireless Gluco-Monitoring System Blood Pressure Monitog /

$19 0 $29.99 e $00 00

$19.99 $29.99 : $99.99
Sony, <5

LEARN MORE > LEARN MORE > g LEARN MORE >

iHealth Core iHealth Air iHealth Test Strips
Body Composition Scale Pulse Oximeter Blood Glucose Test Strips
$129.99 $69.99 $12.50

LEARN MORE > LEARN MORE > ‘ LEARN MORE >
\

(E)

Capteur Colit moyen Consommation
moyenne d’énergie
Notre 3 250.000 F CFA (2x1,5 V)+5v=8V
dispositif

Capteurs 6 450 Euros ( 295.280 F 24V
lhealth CFA)
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Annexe 14 : Fiche patient de I’'ICA (A) et cartographie de provenance des patients (B).

./
o e
uy g INSTITUT DE INSTITUT DE CARDIOLOGIE D'ABIDIAN (ICA)

CARDIOLOGIE
0°ABIDJAN SERVICE BIOLOGIE
FICHE DE CONSENTEMENT DU PATIENT

/Lro//lsf}gq-»

S S - o -
[
|

ASSURER LA PRISE EN CHARGE MEDICO-CHIRURGICALE DES Code RCSPMS 02.02.02
ASST Ll Date ; 13/06/2018

3 Version : 08
FICHE DE SURVEILLANCE Page 12
— )
a 7
:gn;\evd’Admission:DsyAa Motif de consmtion:.@wn%.. 5
B : Quarti& &

rr

Q.‘ rrovenance f........
ug Naﬁonallte:.‘ﬁ@%ﬂfraéphone. Yy
Ethnie : Y\xg\ﬁ
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Annexe 15 : Interfaces de notre application mobile URGENCYPAD

(A) (B)
i > REI~ER AN f| & 4l 60%H 0533 ~ - REI=E A f] 5 .l 60%H 0535
196.47.174.185 n 196.47.174.185 o

9} E»E {’? C3

£+ SAISIE MANUELLE

TRAITEMENT DE DONNEES

Home / Dashboard Home / URGENCYPAD / Saisie manuelle

[u] URGENCYPAD

.l HISTORIQUE Saisie Manuelle
B3 FILTRE DE DONNEES

Nom du patient

Groupe sanguin

Age
HISTORIQUE
Taile (m)
Poids (Kg)
=)
< @ O < @ o
. i Retour
Retour Accueil Favoris Onglets

Accueil Favoris Onglets

L’écran (A) permet d’accéder a I’interface de saisie manuelle des constantes que nous
pouvons observer sur 1’écran (B).
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© (D)
=D L 5T .l 60%E 0535 =D& T 4 all 60% M 0535
Poids (Kg)
Glycémie (g/1)
Sexe

Creatinine (Umol/I)

Température (°C)

Cholestérol (g/1)

Pression artérielle systolique (mmHg)

Yeux
Pression artérielle diastolique (mmHg) v
Symptdémes
Glycémie (g/1) Douleur thoracique
irritabilité
Creatinine (Umol/I) soif intens
somnolence
Cholestérol (g/1) fatigue
Envoyer vos données Annuler Saisie
Yeux
v
Symptomes

Les écrans (C) et (D) constituent la méme interface de saisie manuelle des constantes

sur I’application.
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Annexe 16 : Interfaces de 1’application web sur le serveur cloud.

(A) permet d’accéder a la consultation des données saisies dans la base de données, tandis que
(B) et (C) permettent de créer de nouveaux symptémes. (D) et (E) permettent d’ajouter une

maladie, et (F) permet également la saisie de constantes et permet de cocher des symptémes.

TRAITEMENT DE HISTORIQUE FILTRE DE
DONNEES DONNEES

- OTaperi:ipourre:her:her 0 9 e z@ r’l i '-’, E ] L} - @ E = £ A 31:;1;“0 1]

(B)

Home | URGENCYPAD | Symptomes
ANUELLE

Liste des symptomes

Ajouter un symptome

Symptomes | T0Us les symptomes

1

Douleur thoracique

H ADMINISTRATION

MALADIES

SYMPTOMES

2 irritabilité

3 soif intens
4 somnolence
5 fatigue
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(©)

2 * { ¥ N D& =

@ localhost:8¢

Home | URGENCYPAD | ¢

Liste des symptomes
Ajouter un symptome

B FILTRE DE S Symptomes | Tous les symptomes

* ADMINISTRATION

Douleur thoracique

M

SYMPTOMES
2 irritabilité
e soif intens
4 somnolence
5 fatigue

(D)

v @ 1y L In D@ =

@ localhost:

=

Home | URGENCYPAD |

e d aladies

Ajouter une maladie

SINUSITE

488 ADMINISTRATION
madifier (& supprimer B

MALADIES

2 PALUDISME modifier (& supprimer B

SYA
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(E)

&« c @ localhost:8888/#/maladies I M+ 4 ¥y N DO & =

Enregistrer une nouvelle maladie

Maladie
Symptomes O Tous sélectionner
O pouleur thoracique
Oirritabilité
Osoif intens
Osomnolence

O fatigue

Enregistrer  Fermer

(F)

EY Cen Démarre Tutoriel @ Gui @ Gert @ Gett a Vs X
@ localhost:8888/#/saisie-manuelle - 0% ¥y @O @ =
» =
VIANUELLE / UR sie manuelle

Saisie Manuelle

Nom du patient Sympt&mes

Opouleur thoracigue

Oirritabilité
Groupe sanguin
Osoifintens

Osomnolence

Age Dfatlgue

Envoyer vos données Annuler Saisie
Taile (m)
Poids (Kg)

Sexe

Température (°C)
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Annexe 17 : Interfaces de 1’environnement JAVA.
(A) et (B) représente le code source de développement de 1’application

(A)

Fichier Edition Sélection Affichage Atteindre Déboguer Terminal Aide fichier-maj html - Sans titre(Espace de tr

@ TEUR fichier-maj.html X
4 EDITEURS OUVERTS
fichier-maj.html app\app-v
4 SANS TITRE(ESPACE DE TRAVAIL)

urgencypad

" first-text=

versus-compassion.
» Im etude

TERMINAL
fichier-maj.html
manuelle.html Starting -
Finished
Starting *
ISp... Starting "
Finished *
Starting *
Finished *

ent-donnees.hitml
fichier-prelevement.html|

blog-demo.html

uitat.html Finished
forum-demohtml et
*" Finished

b MAVEN PROJECTS

(B)

Edition / age Atteindre Déboguer Terminal Aide ie-manuelle.himl - Sans titre{Es|

ATEUR saisie-manuellehiml %
4 EDITEURS OUVERTS ’ LR
isie-manuelle-html g
4 SANS TITRE(ESPACE DE TRAVAIL)
urgencypad
b R api
4 @ app
B _common
4 @ app-vi
iy controllers Températu
ng-model= " placeh

Manuelle
artérielle systoliqu
" ng-mode placeholder

4+ @ compassion

versus-compa: i artérielle diastolique (mmHg)
versus-compa: .htm rm " placehol

TERMINAL
fichier-majhtml

Starting *
Finished '
Starting *
-SUSP... Starting *
Finished *
Starting *
Finished

saisie-manuelle.htm|

ment-donnees html
vement hrtm|

blog-demohtml
compte-resultathtml Finished
Starting

forum-demo html Finished *

1 b MAVEN PROJECTS

Lil,Col1 Espaces:8 UTF-8 CRIF HIML @ &
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Annexe 18 : Interfaces java 'RSA GENERATOR' pour une taille de bit a 100, avec le méme
message 12321, dans MRSA (A), puis dans EMSRSA (B).

(A)

RSA GENERATOR

VARIATION = 100 Plaintext = 12321

Value of p  1057150525141258012106268155807 Valueofn  B71874851740001627450086384504820413TTG220684 726429
Value of g B3622632387T56584 022137262120 Value of Pha 671874551 7400016274500863084501B267T020462300337 23773
Value of r  T84T4886517351854 3556068506727 Valueofe 330002574133
Value af s SSGEZITTIOCDME28T 1349830631547 Value of d 2E1349183T1 2806218107006 T 10TS4BE53233204402T 1797184
Vale of £ 555179664373 Value of g ZHMGE0CE1 384 250833482 524 BABBAGEE 2 101 66830551497 357
Value of b 0 Value of i 0

REA Generate key emeTimseima) 0155656

MODIFIED RSA (MRSA) DesTime(ms)  1.250701

MODIFIED AND SECURED RSA (MSRSA) GenerateKey Encryps J9B56E330529TB084TT

RESET Decnyt 12321

EeygenTime  1.130182

H D Tapesr ici pour fechenckes o
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RSA GENERATOR
WVARIATION = 100 Plaintext = 12321

Value af p  SEG8SGB0EH042 1907 0843566383663 Valueofn  57824188521137TB23059576069011661027073251828438115(
Value of g SES007441125360501052721559773 Value of Pha 578241885211 37782305057 80690089905004 1050152950205
Value of v 8828802245316459622 17617017221 Valueofe 581435085381
Value of s BEGH0GT2060THEHTAGTEE5T4660263 Valueafd  3TERH1210H0E35318117571868208030009767 2862932646367
Value of f 4301 20846557 Value of g A AT EEEDA BB 1051 27 36004 322841 511 7145099658674
Value of b 4381 2GEAE5ET Walue of i I3 32 TEIGEASE 1051 2T 36004322841 5117 1450996586745

REA Generate key eacTimefma)  0.71603

MODIFIED RSA (MRSA) Ganeratekey DeeTime(ms) 1.133311

MODIFIED AND SECURED RSA (MSRSA) LI Y Encrypd 5271810075668910554

RESET Dizeryt 12321
KeygenTime 2. 262297

H D Tapesr ici pour iechenckes o
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Annexe 19 : Tableau comparatif des prix des équipements de collecte des deux méthodes

3.000.000 F CFA HT
SYSMEX CA-600 series
3.500.000 F CFA HT
Stago STA compact Max
2.000.000 F CFA HT
GEM Premier 3000
: 11.000.000 F CFA HT
Hitachi Cobas ¢ 311
14.610.000 F CFA HT
Hitachi Cobas e 411
Colt total pour les quelques équipements de I'ICA 34.110.000 F CFA HT

o

o

Multi-capteur « 6 in 1 health Monitor »
17

150.000 F CFA HT

Multi-capteur EasyMate GhCU et EasyMate GHb

90.000 F CFAHT

I

in

&,

 Bandelette d’urine 10 parameétres

10.000 F CFAHT

Colt total des équipements de notre dispositif expérimental

250.000 F CFA

Méme en ajoutant le colt d’un serveur cloud de 1.500.000 F CFA, ce tableau nous montre que le
dispositif de I'ICA cotte au moins 20 fois plus cher que notre dispositif expérimental.
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Annexe 20 : ECG comparés, ayant étant obtenus par notre méthode & gauche et celle de
I’ICA a droite.

ECG 1 par notre méthode ECG 1 par la méthode de I’'ICA
SN

TOUJOURS

ECG 2 par notre méthode ECG 2 par la méthode de I'ICA

ECG 3 par notre méthode ECG 3 par la méthode de I'ICA
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ECG 4 par notre méthode ECG 4 par la méthode de I'ICA

Y- AR T
/\-—«\/\_.,/\M|/\_A el JWWVW(V_VM v

L alL
111 1

| ] t/ | f
A NA A NA NN
L0,

[ ] | .
: \/J A A A A
15 ants AT-184 1.32 Ct 8.85-325 as/s AT=121

ECG 5 par notre méthode ECG 5 par la methode de I’ ICA

TOUJOURS

ECG 7 par notre méthode ECG 7 par la méthode de I’ICA
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ECG 8 par notre méthode ECG 8 par la méthode de I’ICA

ECG 9 par notre méthode ECG 9 par la méthode de I'ICA

ECG 10 par notre méthode ECG 10 par la méthode de I’'ICA

ECG 11 par notre méthode

" e

019/02

TOUJOURS

126



These de doctorat d’état présentée par Achi Harrisson Thiziers

ECG 12 par notre méthode ECG 12 par la méthode de I'ICA

TOUJOURS

ECG 14 par la méthode de I'ICA

— -

ECG 15 par notre méthode

ECG 28 par la méthode de I'ICA

ECG: 2019/02/21 12 =
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ECG 16 par notre méthode ECG 16 par la méthode de I'ICA

e e -

TOUJOURS

ECG 17 par notre méthode

2/26 14:15:09

ECG 18 par la méthode de I'ICA

ECG 19 par la méthode de I'ICA
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